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Siber Saygı Derneği, 2018’de siber alanda kişilerarası evrensel saygı ve 

güven ortamının oluşmasını sağlamak amacıyla kuruldu.

Siber alanda hak temelli farkındalığın oluşturulması ve kişilerarası sınır-

ların korunması, gerçek ve tüzel kişilere yönelik teknik, bilimsel, sosyal, 

psikolojik ve kültürel faaliyetler yürütülmesi derneğimizin temel amaçları 

arasındadır. 

Siber alanda şiddet, taciz ve olumsuzluklara maruz kalan kişilere psikolo-

jik, hukuksal ve teknik destek sağlamak; siber alanda geliştirilecek hukuki 

düzenlemeler hakkında kamu kurum ve kuruluşlarına görüş, öneri, raporlar 

sunmak ve savunuculuk-lobi faaliyetleri yürütmek ise temel faaliyet alanla-

rımızı oluşturmaktadır. 

“Toplumsal Cinsiyete Dayalı Siber Şiddet” çalışması temel faaliyet alanla-

rımızın bir çıktısı olarak ortaya çıktı. Kaynağını cinsiyet eşitsizliğinden 

alan siber şiddetin ortadan kaldırılması çok taraflı bir yaklaşımı gerektir-

mektedir. Hazırladığımız bu rehberi ilgili STÖ’lerle ve kurumlarla payla-

şarak örgütlerin gündemlerine çevrimiçi güvenlik konusunun girmesi hedeflen-

mekteyiz. Her alanda şiddetsiz bir dünya dileği ile…

Siber Saygı Derneği

giriş niyetine





Bu rehberin içeriği 2018 yılının başında tamamlanan bir yüksek 
lisans tezinin kavram araştırmasına dayanıyor. Danışmanlığını 
Prof.Dr. Gülşah Seydaoğlu’nun ve Prof.Dr.Şükrü Uğuz’un yaptığı 
tezin ilgili bölümlerine son dönemde yapılan araştırmalar ekle-
nenerek oluşturulan çalışma, özellikle kadın örgütlerinin kulla-
nabileceği bir kaynak olarak hazırlandı. 

Çevrimdışı şiddetin devamı olan ve aynı eşitsizliklerden beslenen 
toplumsal cinsiyete dayalı siber şiddet tam olarak kavramlaştırı-
lamamıştır. Farklı tanımlar ve biçimlerle ifade edilen kavramlara 
rehberde olabildiğince yer verilmeye çalışılmıştır. Varolan ve 
önerilen terminolojinin ise feminist bir perstpektiften tekrar 
değerlendirilmesi gerekmektedir. 

Konu ile ilgili çalışmalar kadınlarda ısrarlı takip, çocuk ve 
gençlerde ise siber zorbalık ile sınırlı kalmıştır. Hızla değişen 
dijital dünyada kadınların maruz kaldığı siber şiddet örnekleri 
çoğalmakta ve ülkelerin gündemlerine ‘acil eylem planı’ olarak 
girmektedir. Toplumsal cinsiyete dayalı siber şiddet ile mücade-
le konusunun ilgili kurum ve kuruluşların gündemine girmesi ise 
çok önemlidir. Türkiye’de konu ile ilgili çalışmalar yeni başla-
mıştır. Avrupa Kadın Lobisi Türkiye Koordinasyonu’nun (AKL-TK) 
yürüttüğü #KadınınİnternetiKadınınHakkı çalışması  kadın örgüt-
lerinin gündemine siber/sanal şiddetin girmesi açısından önemli 
bir adımdır. 

Kadınların her alanda olduğu gibi çevrimiçi alanda da varolma 
haklarını savunmak adına hazırlanan bu rehber umarız sürece katkı 
sağlayacak bir kaynak olur.

  Temur-Şimşekcan, N. (2018). Toplumsal cinsiyete dayalı şiddetin başka bir biçimi: 
siber şiddet. (Yayımlanmamış yüksek lisans tezi). Çağ Üniversitesi Sosyal Bilimler 
Enstitüsü Psikoloji Anabilimdalı
  Çalışma kapsamında Aslıhan Tekin, Pınar İlkiz, Selma Acuner, İlknur Üstün ve Nur-
cihan Temur tarafından AKL raporları-sunumları Türkiye’ye uyarlanmakta ve konu ile 
ilgili atölyeler yapılmaktadır. 
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İnternete erişimin artması ile birlikte mobil bilgi ve sosyal 
medyanın  yaygın kullanımı toplumsal cinsiyete dayalı şiddetin 
yeni bir biçimi olan siber şiddeti karşımıza çıkarmaktadır.  

Sosyal medyada, internet ağlarını kullanmada aktif olan kadınlar, 
cinsiyetlerine, güvenliklerine doğrudan saldıran tehdit veya yo-
rumlar ile karşılaşmaktadır.  

Siber şiddetin hayatımıza girmesi ile eskiden kişiye özel olan 
olaylar şimdi dijital dünyadaki milyarlarca insana anında ulaşa-
bilmektedir. 

Kadınlara ve kız çocuklarına yönelik şiddet, kadının insan hak-
ları ihlali ve kadına yönelik ayrımcılığın bir biçimi olarak de-
ğerlendirilmektedir. 

İstanbul Sözleşmesi’nde  şiddet, yalnızca fiziksel değil, cinsel, 
psikolojik ve ekonomik biçimleri ile ele alınmış ve toplumsal 
cinsiyete dayalı eşitsizliğin sonuçları bağlamında değerlendi-
rilmiştir. 

Toplumsal Cinsiyete Dayalı Şiddet(İstanbul Sözleşmesi, 2011)
Bir kadına karşı, kadın olduğu için yöneltilen veya kadınları 
orantısız bir biçimde etkileyen şiddet.

Bu tanım, siber alanda olduğu zaman toplumsal cinsiyete dayalı 
siber şiddet olarak tanımlanmaktadır.

TOPLUMSAL CINSIYETE DAYALI ŞIDDETIN BAŞKA BIR
BIÇIMI: SIBER ŞIDDET

Kadına Yönelik Şiddet(İstanbul Sözleşmesi, 2011)
İster kamusal ister özel alanda meydana gelsin, kadınlara fizik-
sel, cinsel, psikolojik ve ekonomik acı veya ıstırap veren veya 
verebilecek olan toplumsal cinsiyete dayalı her türlü eylem veya 
bu tür eylemlerle tehdit etme, zorlama veya keyfi olarak özgür-
lükten yoksun bırakma anlamındadır ve bir insan hakları ihlali 
ve kadınlara yönelik ayrımcılığın bir biçimi olarak tanımlanmak-
tadır.

  İstanbul Sözleşmesi, E. (2011). Kadına Yönelik Şiddet ve Aile İçi Şiddetin Ön-
lenmesi ve Bunlarla Mücadeleye Dair Avrupa Konseyi Sözleşmesi-İstanbul Sözleşmesi. 
İstanbul Sözleşmesi. https://rm.coe.int/1680462545
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Toplumsal cinsiyete dayalı şiddet genel bir kavram olarak ev içi 
şiddeti, eş/partner şiddetini, flört şiddetini ve siber şiddeti 
kapsamaktadır. 

TOPLUMSAL CINSIYETE DAYALI ŞIDDET TÜRLERI

Toplumsal cinsiyete dayalı siber şiddet herhangi bir şiddet türü-
nün altında dğerlendirilmemektedir. Bütün şiddet türlerini kesi-
şen örnekleri olması nedeni ile yeni bir tür ya da biçim olarak 
değerlendirilmesi önerilmektedir. 

Çevrimiçi Şiddet: Çevrimdışı Şiddetin Devamı 

Kadınlar,  toplumsal cinsiyete dayalı eşitsizliklerden dolayı 
gerçek hayatta (çevrimdışı hayat) şiddetin farklı biçimlerine ma-
ruz kalmaktadır. Aynı eşitsizlikler sanal hayatlarda da(çevrimi-
çi hayat) kadınları(farklı kadınlık halleri ile birlikte)  hedef 
almakta ve güvenliklerini tehdit etmektedir. 

Siber şiddetin “gerçek” dünyada yaşanan şiddetten ayrı bir kavram 
olmadığı ve çevrimdışında yaşanan şiddetin (ev içi şiddet, kadına 
yönelik şiddet) bir devamı olduğu ve aynı eşitsizliklerden bes-
lendiği unutulmamalıdır. 

Toplumsal cinsiyet kalıpyargılarını içeren çevrimdışı ortamlar-
daki eşitsizlik ve cinsiyetçilik çevrimiçi alanlara da yansıtıl-
maktadır. Kadınlar, fiziksel şiddetle eşzamanlı olarak çevrimiçi 
kötü muameleye maruz kalabilmektedir. 

Fiziksel Şiddet Cinsel Şiddet Ekonomik ŞiddetPsikolojik Şiddet
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Siber Şiddet mi? Sanal Şiddet mi? Dijital Şiddet mi? Çevrimiçi 
Şiddet mi? 

Konu ile ilgili çalışmalar incelendiğinde  kadınların maruz kal-
dığı siber şiddet tam olarak tanımlanmamaktadır. Konu farklı üst 
başlıklarda karşımıza çıkmaktadır: siber şiddet, sanal şiddet, 
dijital şiddet veya çevrimiçi şiddet...

Aynı şekilde rehberin devamında açıklanacak alt kavramlarda da 
farklı tanımlar kullanılacaktır. Kavramların yeni olması ve az 
sayıda rapor ve çalışmanın olması aynı içeriklerin farklı tanım-
larla anlatımını karşımıza çıkarmaktadır. 

Konu ile ilgili çalışmalar arttıkça kavramlar tam olarak belirle-
necektir ancak tanımlamaların feminist bir perspektifle değerlen-
dirilmesi çok önemlidir. 

Toplumsal Cinsiyete Dayalı Siber Şiddetin Siber Zorbalıktan Farkı 
Ne? 

Siber zorbalık genellikle yetişkin olmayan bireyler arasında açı-
ğa çıkmaktadır. Dünyada ve Türkiye’de yapılan siber zorbalık ile 
ilgili çalışmalar çoğunlukla çocukluk ve gençlik dönemlerini kap-
samaktadır. 

Siber zorbalıkta gerçek dünyada yaşanan zorbalık biçimleri diji-
taj platformlara taşınır.

Toplumsal cinsiyete dayalı siber şiddet ise siber zorbalığı da 
kapsayacak şekilde daha üst bir kavram olarak görülmelidir.  

Kavramın siber zorbalığı da içerecek şekilde açıklanması siber 
zorbalığın sadece bir gençlik problemi olmadığı, aynı zamanda ye-
tişkinleri de tehdit ettiğine vurgu yapması açısından önemlidir. 
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TÜİK 2018 yılı “Hanehalkı Bilişim Teknolojileri Kullanım Araştır-
ması”  sonuçlarına göre  bilgisayar ve internet kullanım oranları 
16-74 yaş grubundaki erkeklerde %68,6 ve %80,4 iken, kadınlarda 
%50,6 ve %65,5’dir. 

İNTERNET VE SOSYAL MEDYA KULLANIM YAYGINLIĞI 

Her On Hanenin Sekizinde İnternet Var

Hane halkı bilişim teknolojileri kullanım araştırması sonuçları-
na göre 2018 yılı Nisan ayında hanelerin %83,8’i evden interne-
te erişim imkânına sahip oldu. Bu oran 2017 yılının aynı ayında 
%80,7 idi.

EN SON
KULLANIM
ZAMANI

BİLGİSAYAR
VE İNTERNET
KULLANANLAR

HİÇ
KULLANMADI

   2017  2018    2017  2018    2017  2018    2017  2018    2017  2018    2017  2018

   56,6  59,6    65,7  68,6    47,7  50,6    66,8  72,9    75,1  80,4    58,7  65,5

   43,4  40,4    34,3  31,4    52,3  49,4    33,2  27,1    24,9  19,6    41,3  34,5   

TÜİK, Hanehalkı Bilişim Teknolojileri Kullanım Araştırması, 2018

     TOPLAM        ERKEK         KADIN         TOPLAM        ERKEK         KADIN
BİLGİSAYAR İNTERNET

  TÜİK. (2018). Hanehalkı Bilişim Teknolojileri Kullanım Araştırması.   http://www.
tuik.gov.tr/PreHaberBultenleri.do?id=27819
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Global sosyal medya ajansları We Are Social ve HootSuite tarafın-
dan yayınlanan “Dijital Türkiye 2019”  raporuna göre 82,4 milyon 
nüfusa sahip Türkiye’de  nüfusun %63’ünü oluşturan 52 milyon ak-
tif sosyal medya kullanıcısı, nüfusun %53’ünü oluşturan 44 milyon 
aktif mobil sosyal medya kullanıcısı var.

  We Are Social & HootSuite. (2019). Dijital Türkiye 2019 https://hootsuite.com/
pages/digital-in-2019
5

5

Raporda günde ortalama 2 saat 46 dk sosyal medyada zaman geçi-
rildiği, günlük herhangi bir araçtan internet kullanımının ise 7 
saat 15 dakika olduğu belirtiliyor. 

We Are Social & HootSuite, Mobil,İnternet ve Sosyal Medya Kullanımı

We Are Social & HootSuite, Medyada Harcanan Zaman 
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Facebook’un 43 milyon kullancısının %36’sı,Instagram’ın 36 milyon 
kullacısından %41’ı, Twitter’ın 9 milyon kullanıcısından %19’u, 
Snapchat’in 6,35 milyon kullanıcısından %68’i kadın. 

We Are Social & HootSuite, En Çok Kullanılan Sosyal Medya Platformları

We Are Social & HootSuite, Sosyal Medya Kullanıcı Sayıları

En aktif olarak kullanılan sosyal medya platformu Youtube, bunu 
takip eden diğer uygulamalar ise Instagram, Whatsapp, Facebook ve 
Twitter’dır 

16

Bu veriler toplumsal cinsiyete dayalı şiddet ile mücadelede önem-
li bir yere sahiptir. Kullanım yaygınlıkları, hangi mecraların 
sık kullanıldığı ile ilgili çalışmalara kaynak oluşturur.



Siber alanda yaşanan şiddeti tanımlamak için teknoliji sektöründe 
yaşanan toplumsal cinsiyet eşitsizliklerinin siber alanı nasıl 
etkilediğine de bakmak gerekmektedir. 

•	 Avrupa’da, her 10 uygulama geliştiricisinden 1’ini ve 5 yö-
neticiden 1’ini kadınların oluşturduğu erkek egemen endüstriler-
dir. 

•	 OECD ülkeleri genelinde çalışan bilişim uzmanlarının sadece 
%20’si kadındır.

•	 Türkiye’de yapılan “Teknoloji Sektöründe Kadın”  araştırma-
sında  iş-özel yaşam dengesinin olmaması, kariyer alanında iler-
leme ve terfi/yükselme fırsatlarının azlığı, ücret ve yan hakların 
yetersizliği ve sektörün erkek egemen yapısı gibi konular sektö-
rün olumsuzlukları arasında sayılmıştır. 

Toplumsal cinsiyete dayalı siber şiddet alanı ile bilişim endüst-
risi arasında daha fazla işbirliği olmalıdır; bu şekilde kadınlar 
yeni teknolojileri daha güvenle ve kolaylıkla kullanabilmelidir. 

  EWL. (2017). #HerNetHerRights Mapping the State of Online Violence Against Women 
and Girls in Europe.
  TUBİSAD. (2018). Teknoloji Sektöründe Kadın http://www.tubisad.org.tr/tr/images/
pdf/deloitte-tubisad-teknoloji-sektorunde-kadin-raporu.pdf

Teknoji  Sektöründeki Cinsiyet Eşitsizliği
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Çevrimiçi kötüye kullanım sonucu cinsiyete dayalı şiddet, erkek 
veya kadınlara yönelik olabilmektedir. Aynı şekilde, erkekler ve 
çocuklar da çevrimiçi istismar ve şiddete maruz kalabilirler. 
Bununla birlikte, çevrimiçi kötüye kullanım ve cinsiyete dayalı 
şiddetin diğer toplumsal cinsiyete dayalı şiddet şekilleri ile 
aynı mevcut yapısal eşitsizliklerden ve ayrımcılıktan kaynaklan-
dığından kadınların maruz kaldığı şiddet oranları daha fazladır.  

Almanya’da 9000 kişiye yapılan anket çalışmasında, 10-50 yaş 
arası internet kullanıcısı kadınların ve kız çocuklarının, siber 
şiddetin farklı şekilleri olan ısrarlı takip ve siber tacize daha 
fazla maruz kaldıkları belirtilmiştir. Çalışmanın çıktılarında 
siber şiddet, gerçek dünyada uygulanan şiddetin (çevrimdışı şid-
det) nedenleri ile devam niteliğinde tanımlanmaktadır.

Toplumsal Cinsiyete Dayalı Şiddet ve Çevrimiçi/Online İstismar”  
konulu forum sonucu hazırlanan raporda siber şiddetin farklı 
kadınlık hallerine etkileri üzerine çıktılara yer verilmiştir. 
Çevrimiçi kötüye kullanım ve cinsiyete dayalı şiddet, aynı zaman-
da, bağlam veya kimliğe bağlı olarak kadınları farklı şekillerde 
etkilemektedir. Bu, kadınların ve genç kadınların bu faktörlere 
dayalı yüzleştikleri çoklu ve birbiriyle kesişen kalıp ayrımcı-
lığına atfedilebilir. 

  IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and 
Gender-Based Violence Against Women. 
  Staude-Müller, F., Hansen, B., & Voss, M. (2012). How stressful is online victi-
mization? Effects of victim’s personality and properties of the incident. European 
Journal of Developmental Psychology, 9(2), 260-274. 
  IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and 
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file

SIBER ŞIDDETE MARUZ KALANLAR
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Kesişen ayrımcılık ve farklı kadınlık hallerini etkileyen siber 
şiddet

Kadınlar; eğitimi, yaşı, etnik kökeni, cinsel yönelimi veya iliş-
ki durumu nedeniyle çeşitli siber şiddet içeren davranışlara ma-
ruz kalma riskiyle karşı karşıya kalabilirler.

İnternet ağlarını kullanmada aktif olan kadınlar, cinsiyetleri-
ne, güvenliklerine doğrudan saldıran tehdit veya olumsuz içerikli 
yorumlarla karşı karşıya kalabilmektedir. 

“Toplumsal Cinsiyete Dayalı Şiddet ve Çevrimiçi / Online İstis-
mar” raporunda  çevrimiçi veya çevrimdışı ortamlarda öne çıkan 
kadınlara, çevrimiçi alanda daha fazla suistimale maruz kalabil-
dikleri çıktısı yer alır. LBTQ+ kadınlar, kadın gazeteciler (blog 
yazarları dahil), teknoloji endüstrisinde aktif olan kadınlar, 
tanınmış kadınlar (sanatçılar, yazarlar vb.), kadın  siyasetçi-
ler, kadın akademisyenler ve feminist aktivistler de dönem dönem 
siber şiddet faillerinin açık hedefi haline gelebilmektedir. 

  a.g.e. 11

11
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Kadın Siyasetçiler: Kadınlar, siyasi alandaki ifadeleri ve katı-
lımları sonrasında sanal ortamda tehdit ve şiddetle karşı karşıya 
kalabilmektedirler. 

Birleşmiş Milletler Kadın Siyasetçilere Yönelik Şiddet Uzman Grup 
Toplantısı’nda  kadın politikacılar kendi yaşadıkları örnekleri 
paylaşmışlardır:

•	 İngiltere parlamenterlerinden Jess Phillps bir kampanyaya 
katılma duyurusu ardından bir günde 600 tecavüz tehdit tweeti al-
mış. 
•	 2017 Kenya seçimlerinde kadınların yeniden düzenlenmiş fo-
toğrafları twitterdan yayıldı.  

•	 İsveçli parlementer Facebook’da kendini taciz edenleri şi-
kayet ettiğinde bunun politikanın bir parçası olduğu kendisine 
söylenmiş. 

•	 Pakistan parlementerlerinden Farahnaz Ispahani, asit sal-
dıırları ile uğraştığı dönemde başbakanla ilişkisi olduğuna dair 
her yere mesajlar atılmış. 

LBTQ+ : Ayrımcılık, damgalama, kişisel güvenlikle ilgili ciddi 
tehditlere maruz kalan lezbiyen, biseksüel,trans  kadınlar ve 
aktivistler için internet, haklarını kullanmaları için önemli 
bir alan olabilmektedir. Ancak güvenli bir alan olması gereken 
internette cinsiyet kimliklerine dayalı siber şiddete maruz kal-
maktadırlar. 

Engelli kadınların çevrimiçi ortamda karşılaştıkları riskleri 
göstermeye yardımcı olabilecek bilgilere ise henüz ulaşılmamış-
tır. 

  Kadın siyasetçilere yönelik siber şiddet konusu AKL-TK çalışmalarında ve Kadın 
Koalisyonu  seçim izleme çalışmaları kapsamında ele alınmıştır. 
  UN Women. (2018). Violence Against Women In Politics, Expert Group Meeting Report 
& Recommendations 

Kadın Aktivistler: Kadınların insan hakları savunucuları-feminist 
aktivistler sanal ortamda hak savunuculuğu yaptıkları konularla 
ilgili paylaşımlarına ya da herhangi bir paylaşımlarına yönelik 
siber şiddete maruz kalabilmektedir. Feministler, çevrimiçi cin-
siyetçiliğin “olağan” hedefleri olabilmektedir.  

12

13

12

13

21





Siber şiddeti uygulayan kişi eski ya da şu anki eş / partner, 
komşu, iş / okul arkadaşı, bir yakın ya da bir yabancı olabilmek-
tedir. 

Siber şiddette, şiddet uygulayan kişi; sosyal ağlar (Facebook, 
Instagram, Twitter, Youtube, Snapchat, Tumblr, Periscope vb.), 
mesajlaşma uygulamaları (Whatsapp, Messenger vb.), Global Positi-
oning System-Küresel Konumlama Sistemi (GPS) destekli uygulamalar 
(Swarm, Maps Google vb.), akıllı telefonlar ve / veya e-mail kul-
lanılarak şiddete maruz kalan kişinin kendi güvenliğinden endişe 
etmesine neden olmaktadır.

Çevrimiçi kötüye kullanım ve cinsiyete dayalı şiddetin büyük bir 
kısmının adsız hesaplar veya takma adlar veya sahte isimler içeren 
hesaplar kullanarak gerçekleştirilmekte olduğu ve bu da olayın 
faillerini belirlenmesini zorlaştırdığını ortaya koymaktadır. 

Tacizciler farklı taktik ve araçlar kullansalar da, amaç değiş-
miyor: kadınları ve kız çocuklarını utandırmak, aşağılamak, kor-
kutmak, tehdit etmek, susturmak veya onlara yönelik linç saldırı-
larını ya da kötü niyetli yakınlaşmaları cesaretlendirmek…

  EWL. (2017). #HerNetHerRights Mapping the State of Online Violence Against Women 
and Girls in Europe.

SIBER ŞIDDETI UYGULAYAN FAIL KIM? 
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Tanımlayıcı Özellikler

“Dijital Mekanlardan Sesler: Kadınlara Yönelik Teknolojik Şiddet” 
çalışmasında  kadınlara yönelik siber şiddetin tanımlayıcı beş 
özelliği sıralanmıştır:

Anonimlik; tacizci kişi, şiddete maruz kalan  tarafından tanın-
mayabilir.

Eylem mesafesi; istismar fiziksel temas olmadan ve herhangi bir 
uzaklıktaki yerden yapılabilir.

Otomasyon; teknoloji aracılığı ile yapılan taciz eylemleri daha 
az zaman ve emek gerektirir. 

Ulaşılabilirlik; birçok teknolojinin çeşitliliği ve ekonomik ola-
rak uygunluğu, kadınları failler tarafından kolaylıkla erişile-
bilir hale getirir.  

Yayılma ve süreklilik; internet ortamında çoğaltılan metinler ve 
resimler, sınırsız olarak yayılır veya uzun sure ortamda kalır.

TOPLUMSAL CINSIYETE DAYALI SIBER ŞIDDETIN 
ALT TÜRLERI

  Fascendini, F., & Fialová, K. (2011). Voices from digital spaces: Technology 
related violence against women. Association for Progressive Communications (APC)
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?
?

?

Sosyal medya, uygu-
lamalar, e-mail ya da 

mesajlaşma programları 
aracılığı ile istemediğiniz 

bir mesaj aldınız mı ?

Sizi rahatsız edecek

şekilde cinsel içerikli

mesajlar/e-mailler

fotoğraflar, videolar

gönderildi mi? 

Mesaj içeriklerinde ya da sosyal medya paylaşımlarınız altına özel hayatınızla ilgili uygunsuz sorular soruldu mu? 

Mesajlar yolu ile cinselve/veya fiziksel şiddet tehditleri aldınız mı? Sosyal ağlarda ya da
mesajlaşma programlarında 
saldırgan kur girişimlerinde 

bulunuldu mu?



?
?

?

Online profillerinizdeki akış-larınız takip edildi mi, takip edildiğinizi hissettiniz mi?
Yaptığınız yer

paylaşımlarından sonra nere-
de olduğunuz tespit edilerek 
rızanız dışında izlendiniz mi, 

izlendiğinizi
düşündünüz mü?

Casus yazılımlar kullanılarak 
bilgisayarınıza erişilerek bilgi-

leriniz alındı mı?

Sizin hakkınızda internette 

yanlış bilgiler yayıldı mı? 

E-mail ya da sosyal ağ programlarınızın şifresikırılarak bilgileriniz
alındı mı?

Size ait  fotoğraflar,videolar veya bilgiler rızanız dışında internette
yayıldı mı?

27



Avrupa Toplumsal Cinsiyet Eşitliği Enstitüsü “Kadınlara ve Kız 
Çocuklarına Yönelik Siber Şiddet” raporunda  konunun kategorileş-
tirilmesine “siber takip” ile başlamıştır. 

Siber Takip 

Siber takip, e-posta, metin (veya çevrimiçi) mesajlar veya inter-
net yoluyla izlenmedir. İzleme/takip, kendi başına zararlı ola-
bilecek ya da olmayacak olayların tekrarlanma durumunda şiddete 
maruz bırakılanın güvenlik hissini zayıflatır ve sıkıntı, korku ya 
da alarm durumuna getirir.

Eylemler şu şekilde sıralanabilir:

•	 Saldırgan veya tehditkar içerikli olan e-postalar, kısa me-
sajlar (SMS) veya anlık ileti gönderme. 
         
•	 Muhatap hakkında internette rahatsız edici yorumlar yayınla-
ma.  

Siber takipte ‘staklama (gizlice izlemek)’ terimi de kullanıl-
maktadır. Takip eden kişiye de ‘stalker’ denilmektedir. Siber 
takip/staklama terimi, tekrarlanan tehditler ve/veya tacizlerle, 
elektronik postayla, diğer bilgisayar temelli iletişim yoluyla 
bir kişinin korktuğu, güvenliğinden endişe duyduğu çeşitli dav-
ranışları tanımlamak için kullanılmaktadır.

“Kadınlara ve Kız Çocuklarına Yönelik Siber Şiddet”  raporu, “si-
ber takip” dışında siber şiddetin alt türleri olarak belirttiği 
“siber taciz” ve “siber sömürü”nün de tanımını yapar: 

  EIGE. (2017). Cyber Violence Against Women and Girls. Retrieved from http://eige.
europa.eu/rdc/ 6 eige-publications/cyber-violence-against-women-and-girls
  Southworth, C., Finn, J., Dawson, S., Fraser, C., & Tucker, S. (2007). Intimate 
partner violence, technology, and stalking. Violence against women, 13(8), 842-856.
  a.g.e.
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Siber Taciz

Siber taciz çeşitli biçimlerde olabilir, eylemler aşağıdaki şe-
kilde çeşitlenmiştir: 

•	 İstenmeyen cinsel içerikli e-postalar, metin (veya çevrimi-
çi) mesajlar; 
•	 Sosyal ağ sitelerinde veya internet sohbet odalarında yaşa-
nan uygunsuz veya saldırgan olaylar;
•	 E-posta, metin (veya çevrimiçi) mesajlarla fiziksel ve/ veya 
cinsel şiddet tehdidi;
•	 Nefret içerikli konuşma, kişiyi kimliğini (cinsiyeti) ve di-
ğer özelliklerini (cinsel yönelim veya engellilik gibi) dayatan, 
hakaret eden, tehdit eden veya hedefleyen bir şekilde davranma. 

Siber Sömürü

Aynı zamanda intikam pornosu  olarak da bilinen siber sömürü, 
görüntüde yer alan kişinin rızası olmaksızın cinsel içerikli fo-
toğrafları veya videoları çevrimiçi olarak dağıtma anlamına gelir. 

Fail, çoğunlukla önceki bir ilişki esnasında görüntü veya video 
elde eden eski bir eş ya da sevgilidir. İlişkiyi sona erdirmek 
için misilleme olarak kişiyi kamuoyunda utandırmak ve aşağılamak 
amacı ile görüntüleri kullanır. Bununla birlikte, failler, mut-
laka eski eş ya da sevgili olmayabilirler. Faillerin yaptıkları 
eylemin nedeni her zaman intikam da olmayabilir. Görüntüler, ki-
şinin bilgisayarına, sosyal medya hesaplarına veya telefona sal-
dırarak elde edilebilir, hedefin ‘gerçek dünyadaki’ yaşantısına 
gerçek bir hasar oluşturmayı amaçlayabilir.

  Yaygın kullanımı intikam pornosu olan kavram şiddete maruz bırakılanı daha fazla 
ayrımcılığa uğratacağı için siber sömürü tanımlaması tercih edilmiştir. 
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Diğer Türler ve Tanımlar

Birleşmiş Milletler tarafından gerçekleşitirilen İnternet Yöne-
tişim Forumu’nda “Toplumsal Cinsiyete Dayalı Şiddet ve Çevrimiçi/
Online İstismar”  konusu ele alınmıştır. Forum sonucu hazırlanan 
raporda  toplumsal cinsiyete dayalı siber/çevrimiçi şiddet kav-
ramları örnekleri ile birlikte altı alt kategoride yer almıştır:

  IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and 
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file.
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1. Gizlilik ihlali: 

•	 Bireyin izni olmadan özel verilere erişilmesi (kişisel he-
sapların ele geçirilmesi, şifrelerin çalınması, kimliklerin kul-
lanılması/çalınması, bir kullanaıcının hesaplarına giriş yaparken 
bir başka kullanıcının bilgisayarına erişmek vb. ‘siber sömürü’ 
dahil olmak üzere),
•	 Fotoğraf ve videoları bireyin izni dışında alma, erişme, 
kullanma, manipüle etme, dağıtma, 
•	 Bireyin bilgisi dışında veya onayı olmadan (cinsel içerikli) 
görüntüler, ses klipleri, video klipler de dahil olmak üzere özel 
bilgi ve içeriği paylaşma, yayma,
•	 Doxing (sanal ortamda kişisel bilgiye ulaşma-bilgi topla-
maa), taciz ve başka amaçlarla bireyin izni/ rızası olmadan bir 
kişi hakkında şahsi olarak tanımlanabilen bilgileri araştırmak ve 
yayınlamak, bunu “gerçek” dünyadaki kadına şiddet ve taciz amaçlı 
kullanma,
•	 Bir kullanıcıyla temas kurmak için onun çocuklarına, ailele-
rine, meslektaşlarına ulaşma ve onları taciz etme.

2. Gözetim ve izleme:

•	 Çevrimiçi ve çevrimdışı etkinliklerin izlenmesi ve gözetlen-
mesi, 
•	 Kullanıcının izni olmaksızın casus yazılım veya klavye kay-
dedicilerin kullanılması, 
•	 Bir kadının rızası olmadan hareketlerini izlemek için GPS ya 
da yazılımların kullanılması, 
•	 Stalking (ısrarlı takip). 
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3. İtibara ve güvenilirliğe zarar verilmesi:

•	 E-postaları ve içeriği onay olmadan silme, gönderme, değiş-
tirme,
•	 Kullanıcısının itibarına zarar vermek amacıyla gerçek dışı 
kişisel veriler (çevrimiçi hesaplar, reklamlar veya sosyal medya 
hesapları gibi) oluşturma ve paylaşma,
•	 Sahte fotoğraf ve video düzenleme, oluşturma, 
•	 Kimlik hırsızlığı (örneğin bir profil oluşturup onu herkese 
açık olarak yayınlama ve paylaşımlar yapma), 
•	 Birinin itibarını zedelemek amacıyla özel (kültürel olarak 
hassas/tartışmalı) bilgileri yayma, 
•	 Bir kişinin itibarını zedelemek üzere (saldırganlık/ hakaret 
içeren) rahatsız edici, aşağılayıcı ve yanlış bilgi içeren çev-
rimiçi yorumlar ve ilanlar yapma.

4. Taciz (buna çevrimdışı taciz eşlik edebilir):
  
•	 İstenmeyen mesajlar yoluyla “siber zorbalık” ve tekrarlanan 
taciz ile dikkat çekme,
•	 Cinsel ve fiziksel şiddet tehditleri de dahil olmak üzere 
doğrudan şiddet tehditleri (örneğin ‘sana tecavüz edeceğim’ gibi 
tehditler),
•	 Küfürlü yorumlar,
•	 Cinsel içerikli materyallerin istenmeyen şekilde gönderilme-
si, alınması, 
•	 Fiziksel şiddete teşvik, 
•	 Sosyal medya mesajları ve e-posta yolu ile cinsiyeti, cinsi-
yet kimliğini hedef alan nefret içerikli konuşma, 
•	 Kadınları cinsel nesneler olarak gösteren çevrimiçi içerik, 
•	 Cinsiyetçi yorumlar yapma (örneğin “sürtük” gibi terimlerin 
kullanılması),
•	 Bir bireyden ziyade bir grup insan tarafından mobbing ya-
pılması veya taciz amaçlı bir hedef seçme ve özellikle teknoloji 
tarafından kolaylaştırılan bir uygulama olarak mobbing kullanıl-
ması.
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5. Doğrudan tehditler ve şiddet: 

•	 Kişi seçimi (planlanan cinsel saldırı, teknoloji kullanımı 
yoluyla kadın ticareti dahil), 
•	 Cinsiyetleştirilmiş şantaj ve gasp, 
•	 Kimlik, para ve mülkiyet hırsızlığı, 
•	 Fiziksel saldırıya neden olan kimliğe bürünme.

6. Topluluklara yönelik hedefli saldırılar: 

•	 Bazı kuruluşların ve toplulukların web sitelerinin, sosyal 
medya hesaplarının, e-posta hesaplarının ele geçirilmesi, 
•	 Faaliyetlerin gözlemlenmesi ve izlenmesi, 
•	 Topluluk üyelerine doğrudan şiddet tehditleri, 
•	 Sığınmaevi adresleri gibi gizli bilgilerin açıklanması.
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1.	 Çevrimiçi/Online ele geçirme: Kişisel bilgilerin edinilmesi, 
bilginin değiştirilmesi ya da dönüştürülmesi, kadına ve/veya ka-
dına yönelik şiddet ile ilgili kuruluşlara iftira atmak, küçümse-
mek amacıyla yasadışı ya yetkisiz sistem ya da kaynaklara erişim 
elde etmek için teknolojinin kullanımı. Örneğin parolaları ihlal 
etmek, bilgisayarı kitlemek veya kullanıcıyı devre dışı bırakmak 
gibi bilgisayar işlevlerini denetlemek.

2.	 Kimliğe bürünme: Kadının veya başkasının kimliğine, özel 
bilgilerine erişmek, şiddete maruz kalanı utandırmak, kötü duruma 
düşürmek veya hileli kimlik belgeleri oluşturmak için teknolo-
jinin kullanılması. Örneğin kadının e-posta hesabından rahatsız 
edici e-postalar gönderme, aramanın engellenmesini önlemek için 
bilinmeyen numaradan aranma.

3.	 İzleme: Bir kişinin faaliyetlerini ve davranışlarını gerçek 
zamanlı veya tarihsel olarak saptamak ve izlemek için teknolo-
jinin kullanımı: Örneğin cep telefonu üzerinden GPS ile izleme, 
bilgisayarındaki faaliyetlerini yeniden oluşturmak için tuş vu-
ruşlarını izleme. 

  Baker, L., Campbell, M., & Barreto, E. (2013). Understanding Technology-Related 
Violence Against Women: Types of Violence and Women’s Experiences. Learning Network 
Brief (6). London, Ontario: Learning Network, Centre for Research and Education on 
Violence Against Women and Children. In.

Teknolojiyi anlamak ve kadına yönelik şiddet araştırmasında  ise 
kadına yönelik siber şiddet altı geniş kategoride sıralamaktadır: 
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4.	 Taciz / istenmeyen posta-spam gönderme: Kişi ile temas kur-
mak, rahatsız etmek, tehdit etmek ve / veya korkutmak için tekno-
loji kullanımı. Bu, sürmekte olan bir davranıştır (örneğin kalıcı 
mobil çağrılar / metinler).

5.	 İşe alma: Potansiyel kişileri şiddet olaylarına sokmak için 
teknoloji kullanımı. Sahte ilanlar ve reklamlar verme (tanışma 
siteleri, istihdam olanakları ile iletişim kurma / reklam verme 
için web sitelerini kullanma). 

6.	 Kötü niyetli dağıtım: Kadınlarla ve / veya kadına yönelik 
şiddet organizasyonlarıyla ilgili iftira niteliğinde yasadışı 
olmayan materyalleri manipüle etmek ve dağıtmak için teknoloji 
kullanımı; ör. samimi fotoğraflar / videoları tehdit eden veya 
sızdıran; teknolojiyi kadınlara yönelik şiddeti teşvik etmek için 
propaganda aracı olarak kullanıyor olması.
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İnternete erişim giderek temel bir insan hakkı olarak görülmek-
tedir, bu nedenle dijital alanların kadınlar ve kız çocukları da 
dahil olmak üzere herkes için güvenli bir yer olmasını sağlamak 
çok önemlidir. Toplumsal cinsiyete dayalı siber şiddet ile ilgili 
araştırmalar ise bu güvenli alanı yaratmak adına öncelikli bir 
yere sahiptir. 

Kadınların ve kız çocuklarının siber alanda şiddete maruz kaldık-
larına ilişkin araştırmalarda konunun kapsamı ve boyutları tam 
olarak verilememektedir. Bu nedenle verileri genellemek zordur.

DÜNYA’DA VE TÜRKIYE’DE GÖRÜLME SIKLIĞI
VE İLGILI ARAŞTIRMALAR

Dünya’da Yapılan Araştırmalar

10 ila 50 yaşları arasındaki 9.000’den fazla Alman internet kul-
lanıcısı üzerinde yapılan bir yapılan çalışmada , kadınların çev-
rimiçi cinsel taciz ve siber takipçiliğe maruz kalmaya erkekler-
den daha yatkın oldukları ve bu tür şiddetin etkilerinin kadınlar 
için daha travmatik olduğu görülmüştür.

Bu bulgu, Amerika Birleşik Devletleri’ndeki Pew Araştırma Merkezi 
tarafından gerçekleştirilen 2014 araştırmasıyla  doğrulanmıştır; 
bu araştırmada, erkeklerin kadınlara oranla kısmen ‘hafif’ oranlı 
siber şiddet  biçimlerine (alay etme amaçlı isim takma ve utandır-
ma gibi) maruz kalmaya daha yatkın olduğu görülmüştür, (özellik-

  Staude-Müller, F., Hansen, B., & Voss, M. (2012). How stressful is online victi-
mization? Effects of victim’s personality and properties of the incident. European 
Journal of Developmental Psychology, 9(2), 260-274.
  PEW. (2014). Online Harassment. Retrieved from Pew Research Center http://www.
pewinternet.org/2014/10/22/online-harassment/
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le 18-24 yaş aralığındaki genç kadınlar) orantısız şekilde siber 
şiddet, isim takibi ve çevrimiçi cinsel tacize maruz kalmaktadır.

Avrupa ülkelerinde yapılan kadına yönelik şiddet araştırmasın-
da  bir taciz vakasında gerçekleşmiş olabilecek sekiz eylem türü 
açıklanmaktadır. Bu eylemlerin üçü de internet üzerinden yapılan 
taciz olarak kabul edilebilir yani internetin, e-postanın veya 
cep telefonunun kullanımını içerir. Bu bağlamda, aşağıdaki üç 
madde internet üzerinden yapılan taciz olarak incelenmektedir: 

•	 saldırgan veya tehditkar olan e-postalar, kısa mesajlar (SMS) 
veya anlık ileti gönderme; 
•	 muhatap hakkında internette rahatsız edici yorumlar yayınla-
mak; 
•	 internette ya da cep telefonuyla muhataba ait samimi fotoğ-
raflar veya videolar paylaşmak. 

İlgili araştırmada teknolojilerin kadınların cinsel tacizi için 
ne dereceye kadar kullanıldığını değerlendirmek için “istenmeyen 
cinsel açıdan açık e-postalar veya SMS mesajları” ve “sosyal ağ 
sitelerinde uygunsuz gelişmeler” olmak üzere iki öğe “siber ta-
ciz” şeklinde analiz edilebilmiştir. Bu şekilde:

•	 10 kadından birinin (%11) 15 yaşından bu yana iki tür siber 
tacizden en az birine maruz kaldığı belirtilmiştir. 
•	 AB’deki genç kadınların % 18’i (18-29) siber cinsel taciz 
yaşamıştır.
•	 Siber taciz yaşayan kadınların %77’si, eşinden/partnerinden 
en az bir tür cinsel veya fiziksel şiddet yaşamıştır. 

  FRA, E. (2014). Violence Against Women: An EU-Wide Survey. Main Results Report. 
In: Vienna: European Union Agency for Fundamental Rights. Available at: http://
fra. europa. eu/en/publication/2014/violence-against-women-eu-widesurvey-main-re-
sults-report.
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BM “Kadınlara ve Kız Çocuklarına Yönelik Siber Şiddet- Dünya Ge-
neli Acil Eylem Çağrısı” raporundaki  veriler ise şöyledir: 

•	 Tüm dünyada kadınların çevrimiçi şiddete maruz kalma ihti-
mali erkeklere oranla 27 kat daha fazladır ve diğer her yer gibi 
internet de toplumsal cinsiyete dayalı şiddetin söz konusu olduğu 
bir alandır.
•	 Kadınların 73’ü çevrimiçi istismara maruz kaldığını, yüzde 
18’i - yaklaşık 9 milyon kadın - ciddi internet şiddeti yaşadı-
ğını bildirmiştir. 

“Kadınlara Destek” araştırması , bir eş veya eski eşin çevrimiçi 
kötüye kullanımını yaşayan 700’e yakın kadına uygulanmıştır. An-
ket katılımcılarının %85’i için bir partner veya eski eş tarafın-
dan çevrimiçi olarak uğradıkları istismar, çevrimdışı yaşadıkları 
bir kötüye kullanım modelinin parçası olduğu belirtilmiştir. Doğ-
rudan tehdit alan katılımcıların yaklaşık üçte biri tehditlerin 
bir partneri veya eski bir eş tarafından çevrimiçi olduğu durum-
larda gerçekleştirildiğini belirtmiştir. İlgili çalışma, çevri-
miçi kötüye kullanım ve şiddetin hızlı ilerlediğine inanmaktadır. 

“Amerika’da Çevrimiçi Şiddet, Dijital İstismar ve Siber Takip” 
araştırmasında  internet kullanıcılarının %47’sinin çevrimiçi 
şiddete maruz kaldığı sonucuna varılmıştır. İlgili araştırmada 
Amerikalıların şahsen karşılaştıkları taciz ve istismar türlerini 
incelemek için internet kullanıcılarına anket boyunca yaklaşık 20 
taciz davranışını sorulmuştur. Genel olarak, neredeyse kadınların 
yarısı (%47) şahsen araştırılan taciz edici davranışlardan birini 
yaşadığını belirtmiştir. Çalışmada üzerinde durulan taciz edici 
davranış türleri üç geniş kategoriye ayrılmıştır: 

•	 Doğrudan taciz; insanların doğrudan birbirlerine yaptığı 
şeyleri ifade eder. Örnekler arasında saldırgan isimlerle çağı-
rılması, fiziksel olarak tehdit edilmek ve takip edilmek yer alır. 
İnternet kullanıcılarının %36’sı bu taciz türüne maruz kalmıştır.

  UN. (2015). Cyber Violence Against Women and Girls: A World- Wide Wake-Up Call.  
http://www.unwomen. org/-/media/headquarters/attachments/sections/library/ publi-
cations/2015/cyber_violence_gender%20report. pdf?vs=4259  
  Women’s Aid, F. (2013). Virtual World: Real Fear: Women’s Aid Report into Online 
Abuse, Harassment, and Stalking. Retrieved from http://www.womensaid.org.uk/page.
asp?section=00010001001400130007&sectionTitle=Virtual+World+Real+Fear.
  Lenhart, A., Ybarra, M., Zickuhr, K., & Price-Feeney, M. (2016). Online
Harassment, Digital Abuse, and Cyberstalking in America. In.
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•	 Mahremiyetin işgali; kadının kontrolü dışında bilgilerinin 
yetkisiz erişilmesi ve bunlara maruz kalması veya yayılması yo-
luyla yapılan zararları ifade eder. İnternet kullanıcılarının 
%30’u bu tür taciz yaşadığını belirtmiştir. 

•	 Erişimin engellenmesi; birisi teknoloji veya çevrimiçi plat-
formun özelliklerini, genellikle temel dijital araçlara veya 
platformlara erişimi engelleyerek kadınlara zarar vermek için 
kullandığında ortaya çıkar. Örnekler; çok sayıda istenmeyen mesaj 
göndererek hesabı kullanılamaz hale getirme, raporlama araçları-
nın kötüye kullanılması, kişinin bir platform kullanması engel-
lenmişse bir aygıt, site, sunucu veya platforma zarar veren ve 
ona erişimi engelleyen teknik saldırılar. İnternet kullanıcıla-
rının %17’si bu taciz türünü yaşadığını belirtmiştir.

  Woodlock, D. (2013). Technology-facilitated stalking: findings and recommendations 
from the SmartSafe project. Australia: Domestic Violence Resource Centre Victoria, 
Collingwood. 

Avustralya’ya yapılan teknolojinin siber takibi kolaylaştırması 
ile ilgili araştırmada  ilki aile içi şiddet alanında çalışan 152 
kişiye, ikincisi şiddetten kurtulan 46 kadına uygulanan iki anket 
çalışması yürütülmüştür. Araştırmanın önemli bulguları şöyledir:  

•	 Mobil teknolojiler, faillerin şiddete maruz kalanlara 24 
saat erişmelerine izin vermektedir.
•	 Failler, kadınları kolayca, anında ve uzak mesafeden istis-
mar etmek ve taciz etmek için mobil teknolojiler kullanmaktadır.
•	 Failler, örneğin akıllı telefonlarda GPS izleme kullanımı 
ve kadınların sosyal medya hesaplarını izleme yoluyla kadınların 
hayatında her yerde oldukları hissini yaratmak için teknolojiyi 
kullanmaktadır.
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•	 Mobil teknolojiler, faillerin kadınları cezalandırmak ve 
aşağılamak için kolay bir yol olarak kullanılmaktadır. Kısa mesaj 
gönderme, sosyal medya, GPS ve fotoğraf ve video teknolojileri 
dahil olmak üzere eşini takip etmek için çok çeşitli teknoloji 
kullanımı mümkündür. 
•	 Kadınlar, faillerin uzaktan kontrol ve izlemek için mobil 
teknolojiler kullandıklarını bildirmektedir. Teknoloji, hem iliş-
ki sırasında hem de ayrıldıktan sonra sık sık kullanılmaktadır. 
•	 Teknoloji, şiddetin/tacizin failleri  tarafından kadınları 
cinsel yollarla utandırmak için kullanılmaktadır. 
•	 Stalking/takip için teknoloji kullanımı, kadınların zihin-
sel ve fiziksel refahı, günlük rutinleri, istihdam, ebeveynlik ve 
ilişkiler üzerinde önemli bir etkiye sahiptir. Teknoloji deste-
ğiyle takip edilmiş kadınlar genellikle duygusal, maddi ve cinsel 
istismar da dahil olmak üzere diğer ev içi şiddet biçimlerini 
yaşamışlardır.

•	 Kadınlar bu konuda yardım çağrısı yapmaya isteksizdir, ge-
nellikle deneyimlerinden utanır ve onlara inanılmayacağından kor-
karlar.
•	 Şiddetin/tacizin faillerinin kadınları mobil teknolojilerle 
takip etmelerini engellemek ve “müdahale emri” çıkartarak hukuki 
yardım istemeleri, failler üzerinde her zaman etkili değildir.
•	 Tecrübeli ve korkmayan kadınlar bir müdahale emri çıkartarak 
hukuki yardım istediğinde de, her zaman takip eden failleri mo-
bil teknolojiler aracılığıyla kadınları takip etmekten alıkoymada 
etkili değillerdir.
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Israrlı Takip Biçimi ve Yaygınlığı HÜNE (2015) 

Türkiye’de Yapılan Araştırmalar 

Türkiye genelinde hakkında ilk kez bilgi toplanan ısrarlı takip 
çalışması, Türkiye’de Kadına Yönelik Aile içi Şiddet Araştırması  
kapsamında yapılmıştır. 

Araştırmada ısrarlı takip, her 10 kadından neredeyse 3’nün en az 
bir kez maruz kaldığı şiddet biçimi olarak belirtilmiştir. En 
yaygın ısrarlı takip biçimleri telefonla arama (%19), kısa mesaj, 
mektup ya da e-posta gönderme (%8), sosyal medya aracılığıyla 
takip etme (%6) ile çalışılan ya da yaşanılan mekanlara gelerek 
rahatsız etme (%6) biçimindedir. 

Araştırma sonuçları sık rastlanan ısrarlı takip eylemlerinin fa-
illerinin daha çok yabancılar olduğunu ortaya çıkarmıştır. Ancak 
ölüm ve zarar verme tehdidi içeren ısrarlı takip biçimlerinin 
failleri daha çok eski eşler ve birlikte olunan erkekler olduğu 
ortaya çıkmıştır. 

Araştırma sonuçlarında, kadınların eşleri dışındakilerden maruz 
kaldıkları ısrarlı takip eylemlerinin faillerinin daha çok ya-
bancılar (sürekli telefonla arama %71, kısa mesaj, mektup veya 
e-posta gönderme %52) olduğunu ortaya çıkarmıştır. Tehdit içeren 
ısrarlı takip biçimlerinin ise öncelikle eski eş veya eskiden 
birlikte olduğu erkeklerden (çocuklara/ailesine zarar verme ile 
tehdit etme %39, görüşmezse kadını tehdit etme %38) kadınlara yö-
neldiği görülmektedir.

  HÜNE. (2015). Türkiye’de Kadına Yönelik Aile İçi Şiddet Araştırması. 
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  Temur-Şimşekcan, N. (2018). Toplumsal cinsiyete dayalı şiddetin başka bir biçimi: 
siber şiddet. (Yayımlanmamış yüksek lisans tezi). Çağ Üniversitesi Sosyal Bilimler 
Enstitüsü Psikoloji Anabilimdalı

“Toplumsal Cinsiyete Dayalı Şiddetin Başka Bir Biçimi: Siber Şid-
det” çalışması  kapsamında, elektronik ortamda çevrimiçi / online 
olarak hazırlanan anket, Facebook üzerinden 18.000 kadına gönde-
rilmiş, 550 katılımcı tarafından doldurulmuştur. Araştırmada öne 
çıkan sonuçlar şöyledir:

•	 Araştırmaya katılan her 10 kadından yaklaşık 6’sı siber şid-
dete maruz kaldığını belirtmiştir.
 
•	 Kadınların en fazla maruz kaldıkları siber şiddet örneği  
istenmeyen  mesajlara maruz kalma iken diğer takip eden örnekler 
cinsel içerikli mesajlar / medya gönderilmesi ve profilinin takip 
edilmesidir. 

•	 Araştırmaya katılan her 10 kadından 7’si internet kullanır-
ken kendini güvende hissetmediği belirtmiştir.

•	 Kadınların siber şiddete maruz kaldıkları durumda sık sık 
verdikleri tepkinin ‘öfke’ olduğu belirlenmiştir. Bunu ‘şaşkınlık 
çaresizlik, güçsüzlük’, ‘kendi güvenliği konusunda endişe etme’, 
‘aile ve arkadaşlarının duymasından korkma’, ‘korku’ ve ‘üzüntü, 
ağlama’ izlemektedir.

•	 Siber şiddete maruz kalan kadınların yaşadıkları deneyime 
verdikleri tepkiler incelendiğinde kadınların çoğunlukla saldırı 
içerikli mesajları sildikleri, sosyal ağ hesaplarını gizledik-
leri/sınırladıkları, takip eden kişiyi engelledikleri ve sosyal 
medya/e-posta adreslerini değiştirdikleri belirtilmiştir. 

•	 Yaşadıkları sorunlar karşısında herhangi bir yerden / kişi-
den yardım talep etmeyen kadınların bu davranışlarının nedenle-
rini kendi başlarına idare etmeleri ve yeterince ciddi bir olay 
olmadığını düşünmeleridir. 

•	 Yardım talebinde bulunmamalarının diğer sebepleri ise kim-
den/nerden yardım alacaklarını bilememeleri, başkalarına söyle-
meye çekinmeleri, ailelerinin/ arkadaşlarının duymasından kork-
maları ve ne yapacaklarını bilememeleridir.  
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KADINLAR ÜZERINDEKI ETKILERI

Siber şiddetin fallileri, metin mesajları, telefon görüşmeleri, 
GPS’le izleme ve sosyal medya aracılığıyla mobil teknolojiler 
kullanarak kadınları her yerde bulunması ve ilişki bittikten son-
ra kadınların güvenlik duyguları aşınmasına yol açması ve bu bil-
giyi kullanarak kötüye kullanılmasına dair de araştırmalar yapıl-
mıştır. “Eviçi Şiddet ve Israrlı Takipte Teknolijinin İstismarı” 
araştırmasında , şiddete maruz kalanların eski eşlerinin onlara 
ulaşabilmesi nedeniyle özgür olamayacaklarını ifade etmiştir. 

İlgili araştırmada, kontrollü bir taktik olarak her yerde bulun-
manın zorlayıcı kontrollerde yaygın olarak görüldüğü belirlenmiş-
tir. Teknoloji sadece bu taktiği kullanmak için daha fazla fırsat 
sunmakla kalmayıp aynı zamanda daha geniş bir yelpazede kötüye 
kullanımı kolaylaştıran yöntemler sunmaktadır. Örnekler arasında 
bir failin eşi veya eski eşini bilgisi dışında akıllı telefonunda 
GPS özelliğini kullanabilme kolaylığı; onu, arkadaşlarını ve ai-
lesini izlemek için Facebook’u kullanma; küfürlü kısa mesajları 
defalarca göndermek yer almaktadır.

Araştırma sonuçlarında teknoloji kullanarak yapılan takibin, ka-
dınlar için geniş kapsamlı etkilere sahip olduğu; kadınların 
genellikle telefon numaralarını değiştirmek zorunda kaldığını, 
Facebook hesaplarını kapattıklarını ve başka bir şehre veya ülke-
ye taşındıkları yer alır. Bir telefon numarasının değiştirilmesi 
veya bir Facebook hesabının kapatılması küçük sakıncalar gibi 
görünebilir ancak  bunların, faillerin kadınları toplumdan izole 
etmek ve korkutmak için kullandıkları görülmektedir.

Çalışmanın diğer bulguları incelendiğinde, eşler, kadınlara ait 
bilgileri, onları utandırmak ve aşağılamak için kullanmaktadır.  
Mobil teknolojilerle tacizciler, arkadaşlarına, ailesine ve bir 
topluluğa utanç verici ve aşağılayıcı içerik yayınlayabilmekte-
dirler. Failer, ellerindeki veriyi açıklamakla tehdit ederler. 
Bu, kadınlar için son derece korku uyandıran bir durumdur. Face-
book gibi sosyal medya platformları tacizcileri, kadınları tehdit 
etmek ve istismar etmek için bazen aile üyeleri ve arkadaşlarını 
da tacize katarak kamusal platformlar oluştururlar.

  Woodlock, D. (2017). The abuse of technology in domestic violence and stalking. 
Violence against women, 23(5), 584-602. 
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“Toplumsal Cinsiyete Dayalı Şiddet ve Çevrimiçi İstismar” konusu 
en iyi uygulamalar forumu sonucu hazırlanan raporda  siber şidde-
tin kadınlar üzerindeki etkilerine de yer verilmiştir:  

•	 Kadınlar genellikle çevrimiçi istismar ve/veya cinsiyete da-
yalı şiddet sonucu korku, endişe ve depresyona maruz kalmaktadır; 
ki bu internetle olan ilgisini azaltmak ve çevrimiçi alanlardan 
çekilmelerine (bazen intihara veya intihara teşebbüs edebileceği 
ölçüde) yol açar. Şiddete maruz kalanların iş yaşamları, amaçları 
ve gelirleri sıklıkla etkilenir; ve hareketliliklerinin sınırlı 
ve/veya kısaltılmış olabileceğini düşünebilirler.

•	 Çevrimiçi istismar ve/veya şiddet, çevrimdışı ortamlara da 
çevrildiğinde, fiziksel istismar ve/veya şiddetin gerçek tehdidi 
taşıyan çevrimiçi kişisel bilgilerin ifşa edilmesi de dahil ol-
mak üzere, çevrimiçi istismar yüzünden hareketliliği sınırlandı-
rılmıştır. Aynı zamanda, şiddetin ve/veya diğer kötüye kullanım/
şiddet biçimlerine ilişkin şidette maruz bırakılanların tanımlan-
masına ve/veya hazırlanmasına da yol açabilir.  

Kadınlar cinsiyete dayalı siber şiddeti önemsizleştirme veya nor-
malleştirme eğiliminde olabilmektedirler. Yaşadıkları şiddet ne-
deni ile kendini suçlama yoluna gidebilmektedirler. Kadına yöne-
lik şiddetin kısa sureli etkilerinde,  kadının olaylar karşısında 
kendisini pasif / güçsüz hissetmesi ve olayları değiştirmek için 
yapabilecek hiçbir şey olmadığı inancına kapılması yaşanabilmek-
tedir. Uzun sureli etkilerinde ise düşük özgüven, değersizlik, 
yetersizlik duyguları ve kendine zarar verme düşüncesi yaşayabil-
mektedirler.

  IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and 
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file. 
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KENDIMIZI KORUMAK İÇIN NELER YAPABİLİRİZ?

Bu bölümde alınabilecek asgari güvenlik önlemlerine yer veril-
miştir. Dijital dünyada yaşanılan hızlı değişimler nedeni ile bu 
önerilerin her zaman güncellenmesi gerektiği unutulmamalıdır.

Dijital Dünyada Kontrolü Ele Alalım!

Paylaşımlar

•	 Sosyal medya hesaplarmızda, internet sitelerinde kişisel 
bilgilerimizi paylaşıyor muyuz? Adresimiz, telefonumuz…
•	 Paylaşılan bilgiler ne kadarı herkese açık? 
•	 Herhangi bir arama motorunda (Google vb.) kendiniz arayın. 
Aramanızda kendi isminizi tırnak içinde arayın (“İsim Soyisim” 
gibi). Çıkan sonuçlara bir bakın. Hangi sitelerde herkese açık 
hangi bilgileriniz paylaşılmış. 
•	 Aynı şekilde telefon numaranızı da arama motorunda aratın.

•	 Herkese açık olmasını istemediğiniz bilgileri uygulama ayar-
larından değiştirin. 
•	 Temel ve herkese açık sosyal medya profillerinizde hakkınızda 
serbestçe ulaşılabilen bilgi miktarını tekrar gözden geçirin.  

*Sosyal medya hesaplarınıza başka bilgisayarlardan girdiğinizde 
çıkış yaptığınıza emin olun. 
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Şifreler

İnternet etkinliğiniz şifrelenmemişse, özel değildir ve birisinin 
veya bir şeyin görebileceğini/kontrol edebileceğini varsaymalı-
sınız!

•	 Kullandığının sosyal medya hesaplarında kırılması zor şifre-
ler belirleyin. Şifreleriniz kompleks ve benzersiz olsun. 

•	 Şifrelerinizi sizin hakkınızda yapılacak küçük bir internet 
aramasında ortaya çıkacak beğenilerinizden belirlemeyin. (Ins-
tagramda her zaman paylaştığınız köpeğiniz ve profil açıklama bö-
lümünde yer alan uğurlu rakamınızın birleşimi gibi). 

•	 Güvenlik sorusu belirleyin. Yine bu sorunun cevabı paylaşım-
larınızdan bulunmamalı. 
•	 Şifrelerini en fazla 6 ayda 1 değiştirin. 
•	 Aynı şifrenizi farklı uygulamalarda kullanmayın.
•	 Bütün şifrelerinizi bir not uygulamasına yazmayın. Cloud 
(bulut) programlarında saklamayın. 
•	 Şifreleriniz saklamak için bir şifre yöneticisi programı 
kullanın. Aynı şekilde bu programın da şifresini tahmin edilemez 
bir şekilde belirleyin.  
•	 En çok kullandığınız uygulamalarda iki adımla şifreleme ya-
pın. 

3-4 kelimeyi rastgale art arda sıralayıp 
şifrenizi oluşturabilirsiniz:

damdakimaviat?2854*

Rasgele harfler, sayılar ve özel karakterle-
rin karışımı bir şifre belirleyin.
Şifreniz en az 12 karakter içersin!
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Kullanılan aygıtlar

•	 Özel fotoğraflarınızı ve bilgilerinizi korumak için telefonu-
nuzu ve bilgisayarınızı şifreleyin.
•	 Kişisel bilgisayarınıza ve telefonunuza kimsenin ulaşamaya-
cağından emin olun.
•	 Bilgisayarlarınızın kamera bölümünü kullanmadığınızda bir 
etiketle kapatın. 

Konum Paylaşımları

•	 Bir fotoğraf çektiğinizde veya bir bildirim yaptığınızda 
konum belirleme verileri fotoğraflarınıza eklenir veya durum gün-
cellemenize eklenir. 
•	 Telefonunuzdaki ve kullandığınız her uygulamadaki konum be-
lirleme ayarlarını kapatabilirsiniz. 

Sosyal Medya Etiketlenmeleri 

•	 Sosyal medya uygulamalarında (Facebook, Instagram vb.) eti-
ketlendiğiniz fotoğrafları kontrol edin. 
•	 Sizi takip eden kişi arkadaşlarınızı tanıyor olabilir ya da 
sizin sosyal hayatınızı çeşitli sosyal iletişim ağları aracılı-
ğıyla izliyor olabilir. 
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Başka Uygulamalara Giriş

•	 Oyun vb. uygulamalara facebook ya da mevcut google hesabı-
nızdan girmek yerine bunun için yeni bir mail adresi yaratın ve 
uygulamaya farklı bir mail adresi ve şifre ile giriş yapın. 

Şikayet Butonunu Kullanma

•	 Sosyal medya uygulamalarının kötüye kullanım bildirme araç-
ları vardır. Platformlarında kötüye kullanımı bildirmek için sağ-
ladıkları kılavuzları izleyin. 

Wifi Ağları

•	 Herkese açık alanlardaki ortak wifi ağları çok güvesizdir. 
Bir wifi ağındayken, bu ağı kullanan herhangi biri web trafiğinizi 
izleyebilir ve bilgilerinize erişebilir. 
•	 Ortak wifi ağlarını kullanmak yerine kendi telefonunuzun in-
ternetini bilgisayarınızda kullanın.
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Failler genellikle kontrolü sürdürmek konusunda çok kararlıdır ve 
teknoloji bunu yapmak için kullandıkları birçok araçtan biridir. 
Failin sizinle ilgili çok fazla bilgisi var gibi görünüyorsa, bu 
bilgileri cihazlarınızı izleyerek, çevrimiçi hesaplarınıza eri-
şerek, konumunuzu izleyerek veya hakkınızda çevrimiçi bilgi top-
layarak gibi çeşitli kaynaklardan elde ediyor olabilir. 

Çevrimiçi hedefi olmak işlerin tamamen kontrolden çıktığını his-
setmeye neden olabilir. Kendinizi suçlamadan alınabiecek önlemler 
var. Bunlardan bazıları: 

•	 Failin kimliğini belirlemek için bilgi toplayın ve olayla-
rı belgeleyin. Bir dizi olayı belgelemek, polise veya mahkeme-
ye, yasal bir takip veya taciz tanımına uyan bir davranış şekli 
gösterebilir. Ayrıca bu belgeler işlerin arttığını görmenize ve 
güvenlik planlamasında size yardımcı olabilir.

•	 Taciz edici davranış çevrimiçi olduğunda, tacizin gerçekleş-
tiği web sitesine veya uygulamaya da rapor edebilirsiniz. Davranış 
platformun hizmet şartlarını ihlal ederse, içerik kaldırılabilir 
veya kişi yasaklanabilir. Raporlama içeriğinin tamamen kaldırıla-
bileceğini bilmek önemlidir; bu nedenle kanıt raporlarından önce 
belgelenmelidir.

•	 Twitter ve sosyal medya hesaplarından faili teşhir etme ka-
rarı alabilirsiniz.

•	 Yaşadığınız süreci güvendiğiniz insanlarla paylaşın, bir ka-
dın danışma merkezinden destek alın.
 
•	 Yasal süreçleri öğrenmek için konu ile ilgili çalışan avu-
katlar ile görüşün. Baroların Kadın Danışma Merkezleri-Komisyon-
ları ile görüşün. 

Ekran görüntüsü  alın. Ekran görüntüsü 
internette topladığınız bilgileri sak-
lamak için çok temel bir araçtır ve 
işinize yarayabilir.

SIBER ŞIDDETE MARUZ KALINDIĞINDA
NELER YAPILABILIR? 
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ŞIDDETE UĞRADIĞINIZDA BAŞVURABILECEĞINIZ KURUM / KURULUŞLAR:
 
•	 Polis Merkezleri, Jandarma Karakolları
•	 Aile Mahkemeleri
•	 Cumhuriyet Savcılıkları
•	 Şiddet Önleme ve İzleme Merkezleri (ŞÖNİM)
•	 Aile ve Sosyal Politikalar Bakanlığı İl Müdürlükleri
•	 Belediyelerin Kadın Danışma Merkezleri
•	 Baroların Adli Yardım Büroları-Kadın Danışma Merkezleri
•	 Kadın Örgütleri

#tacizvar# #
# #

#tacizesesver

#sendeanlat
#susmabitsin 

ARAYABILCEĞINIZ NUMARALAR: 
Alo 183  Alo 155  Alo 156

Alo Baro 444 26 18
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“Kısa süre önce, 
hiç tanımadığım b

irisinden,  

Instagram hesabımdan ve WhatsApp üzerinden 

mesaj almaya başl
adım. Sonra numar

ayı ve he-

sabını bloke etti
m. Hemen ertesi 

gün 20’den 

fazla uygunsuz ve
 tehdit edici me

saj aldım. 

Bu kişi sürekli 
cinsel fotoğraflar

ımı soru-

yor ve yakında fo
toğraf göndermezs

em hayatı-

mı mahvedeceğini 
iddia ediyor. Hak

kımda her 

şeyi bildiğini sö
ylüyor ve kesinli

kle adımı, 

adresimi ve bütün
 sosyal medya  h

esaplarımı 

biliyor. Ayrıca b
ana tecavüz etmek

le tehdit 

ediyor. Her yerde
n engelliyorum am

a başka ne 

yapabilirim bilmi
yorum...”

“Eşimden ayrıldık
tan sonra tehdit

leri de-

vam ettiği için başka bir ile taşındım. 

Yeni bir hayat kurduğumu düşündüğüm anda 

arkadaşlarımın Fa
cebook hesapların

a normal 

yorumlar yazmaya 
başladı. Yorum ya

ptığı fo-

toğraf benim şua
n yaşadığım ilde

 çekilmiş 

ve arkadaşımın he
sabından etiketle

diğim bir 

fotoğraftı. Artık
 yerimi biliyor. 

Bunu öğ-

rendiğimden beri 
uyuyamıyorum. Tek

rar ta-

şınmak istemiyoru
m. Ne yapacağım v

e nereden 

başlayacağım...”
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“Sevgilimden bir 
yıl önce ayrıldım

. Bu süre 

zarfında zorunlu 
haller dışında hi

ç görüşme-

dik. Son 6 aydır
 izlendiğimi his

sediyorum.  

Eski sevgilim ben
im sosyal medya 

hesaplarım 

üzerinden ekli ol
madığı için yakın

 arkadaşla-

rımı takibe almış
. Aynı süreçte fa

rklı hesap-

lar üzerinden ban
a mesajlar da gel

di. Nereye 

gitsem, ne paylaş
sam ve paylaşımla

rda etiket-

lensem tedirgin o
luyorum. Bir çift

 göz beni 

izliyor gibi hiss
ediyorum. Geçenle

rde telefo-

numda bir garipli
k hissettim. Sank

i mesajla-

rım da izleniyor.
.. Paranoyak mı o

luyorum, ne 

yapsam bilmiyorum
...”

“Mesajlarına karş
ılık vermediğim b

ir kişi be-

nim adıma Facebook hesabı açtı. Benim he-

saplarımdan kopya
ladığı fotoğraflar

ı o hesaba 

ekledi. Mesajları
na ve görüşme tek

lifini red-

dedersem benim ad
ıma açtığı uyguns

uz şeyler 

yazacağını söyled
i. Tüm sosyal med

ya hesapla-

rıma ait şifreler
imi değiştirdim v

e onu her 

yerden engelledim
 ancak bunu durd

urmak için 

başka ne yapabili
rim bilmiyorum.  

Sadece korkunç bi
r şey olacağından

 endişeli-

yim. Benim hakkı
mda yalan yanlış

 bilgi ya-

yınlayabilir ve h
ayatımı mahvedebi

lir. Nereye 

başvurabilirim?”
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  CEDAW. (1979). Convention on the elimination of all forms of discrimination aga-
inst women.

Ulusal ve uluslararası mevzutta toplumsal cinsiyete dayalı siber 
şiddet ile mücadelede kullanıbilecek mekanizmalar yer almaktadır 
ancak ulusal düzeyde konuya özel politikaların geliştirilebilmesi 
için yasal düzenlemeler yapılması öncelikli bir konu olarak kar-
şımıza çıkmaktadır. 

TOPLUMSAL CINSIYETE DAYALI SIBER ŞIDDET ILE
İLGİLİ ULUSLARARASI VE ULUSAL MEVZUAT

Uluslararası Sözleşmeler 

CEDAW
Kadın-erkek eşitliği alanında uluslararası düzeyde yasal açıdan
bağlayıcı olan Birleşmiş Milletler Kadınlara Karşı Her Türlü Ay-
rımcılığın Önlenmesi Sözleşmesini  (CEDAW) ülkemizde 1985 yılın-
da imzalanarak taraf olunmuş ve Sözleşme 1986 yılında yürürlüğe 
girmiştir. CEDAW İhtiyari Protokolü ise 30 Temmuz 2002 tarihinde 
TBMM tarafından onaylanmış ve 2 Ağustos 2002 tarihli resmi gaze-
tede yayınlanmıştır.

Sözleşme, kadınlara karşı ayrımcılığa açık bir tanım getirmekte 
ve taraf devletlere kadınlara karşı ayrımın ortadan kaldırılması 
için yasal düzenlemeler yapma ve eşitliği sağlamak üzere geçici 
özel önlemler de dahil tüm uygun önlemleri alma görevini vermek-
tedir
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CEDAW Komitesi’nin 19 Sayılı Genel Tavsiye Kararında cinsiyete 
dayalı şiddet, kadınların erkeklerle eşit temelde hak ve özgür-
lüklerden yararlanma becerisini ciddi şekilde kısıtlayan bir ay-
rımcılık şeklidir olarak tanımlanır. 

CEDAW Komitesi’nin 35 Sayılı Genel Tavsiye Kararında ise toplum-
sal cinsiyete dayalı şiddetin tanımını genişletmiştir:

“Bu şiddet türü, çeşitli, birbiriyle bağlantılı ve tekrar eden 
şekillerde, özel alandan kamusal alana teknoloji aracılıklı yer-
ler de dahil olmak üzere pek çok farklı yerde kendini göstermekte 
ve modern küresel dünyada ulusal sınırları aşmaktadır” (I,6)

“Kadınlara yönelik toplumsal cinsiyete dayalı şiddet, özel ya da 
kamusal alanda insan etkileşiminin olduğu tüm yer ve mecralarda 
görülmektedir. Bunlar, aile, toplum, kamusal alan, işyeri, boş 
vakitler, siyaset, spor, sağlık hizmetleri, eğitim ortamlarını 
ve şiddetin internet ve dijital ortamlarda ortaya çıkan modern 
türleri gibi teknoloji aracılıklı ortamlarda yeniden tanımlanmış 
şekillerini kapsar.” (II,20)
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İstanbul Sözleşmesi 

Kadına Yönelik Şiddet ve Aile İçi Şiddetin Önlenmesi ve Bunlarla 
Mücadeleye Dair Avrupa Konseyi Sözleşmesi  (İstanbul Sözleşmesi) 
yasal bağlayıcılığı olan çok taraflı bir sözleşmedir. 11 Mayıs 
2011 tarihinde İstanbul’da imzaya açılan sözleşme aralarında Tür-
kiye’nin de bulunduğu 27 ülke tarafından imzalanmış ve 24 Kasım 
2011 tarihinde TBMM tarafından onaylanarak, 1 Ağustos 2014 tari-
hinde yürürlüğe girmiştir.
Sözleşme, siber şiddete uygulanabilecek birkaç öneriyi ve çevri-
miçi olarak kadınlara yönelik nefret söylemini içermektedir

Sözleşmenin 3. Maddesinde  kadına karşı şiddetten, “kadınlara 
karşı bir insan hakları ihlali ve ayrımcılık anlaşılacak ve bu 
terim, ister kamu ister özel yaşamda meydana gelsinler, söz konu-
su eylemlerde bulunma tehdidi, zorlama veya özgürlüğün rastgele 
bir biçimde kısıtlanması da dahil olmak üzere, kadınlara fiziksel, 
cinsel, psikolojik veya ekonomik zarar ve acı verilmesi sonucunu 
doğuracak toplumsal cinsiyete dayalı tüm şiddet eylemleri olarak 
anlaşılacaktır.” 

Siber alana yayılan diğer bazı şiddet biçimleri sözleşme kapsa-
mında işlenmektedir:

Madde 33 – Psikolojik şiddet
Taraflar bir şahsın psikolojik bütünlüğünü zorlamayla veya teh-
ditlerle ciddi bir şekilde bozmaya yönelik kasıtlı girişimlerin 
cezalandırılmasını temin edecek gerekli yasal veya
diğer tedbirleri alacaklardır.

Madde 34 – Taciz amaçlı takip
Taraflar başka bir şahsa yönelik olarak gerçekleştirilen ve bu 
şahsı, şahsın kendisini güvende hissetmesini önleyecek şekilde 
korkutacak, kasıtlı bir biçimde tekrarlanan tehditkar davranış-
ların cezalandırılmasını temin edecek gerekli yasal veya diğer 
tedbirleri alacaklardır.

  İstanbul Sözleşmesi, E. (2011). Kadına Yönelik Şiddet ve Aile İçi Şiddetin Ön-
lenmesi ve Bunlarla Mücadeleye Dair Avrupa Konseyi Sözleşmesi-İstanbul Sözleşmesi. 
İstanbul Sözleşmesi. https://rm.coe.int/1680462545
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Madde 40 – Cinsel taciz
Taraflar bir şahsın onurunu ihlal etme etkisi yaratan veya bu mak-
satla gerçekleştirilen, ve özellikle de aşağılayıcı, düşmanca, 
hakaretamiz, küçük düşürücü veya saldırgan bir ortam yaratırken, 
her türlü istenmeyen, cinsel mahiyette sözlü veya sözlü olmayan 
veya fiziksel davranışın cezai veya diğer yasal yaptırıma tabi 
olmasını temin etmek üzere gereki yasal veya diğer tedbirleri 
alacaklardır.

Sanal Ortamda İşlenen Suçlar Sözleşmesi (Budapeşte Sözleşmesi)

Sanal Ortamda İşlenen Suçlar Sözleşmesi (Budapeşte Sözleşmesi) 
Türkiye tarafından 2010 yılında imzalanmış, 2014 yılında yürür-
lüğe girmiştir. Sözleşme, internet ile ilgili suçlara odaklanan 
ilk uluslararası anlaşmadır. 

Budapeşte Sözleşmesi’nde yer alan toplumsal cinsiyete dayalı  si-
ber şiddet ile mücadelede kullanılabilecek maddeler bulunmakta-
dır. Madde 5’de kritik bir sistemde sistem müdahalesi ölüm veya 
fiziksel veya psikolojik yaralanmaya neden olabilir ifadesi yer 
almaktadır. Yine Madde 9’da çocuk sömürüsü hükümleri altında fi-
ziksel ve psikolojik şiddete yola açması ibaresi kullanılır.

  Budabest Convention. (2001). http://www.europarl.europa.eu/meetdocs/2014_2019/
documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
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Ulusal Mevzuat

6284 Sayılı Kanun 

Ulusal mevzuattaki en önemli dayanaklardan birisi olan  6284 Sa-
yılı Ailenin Korunması ve Kadına Karşı Şiddetin Önlenmesine Dair 
Kanun  20 Mart 2012 tarihinde Resmi Gazetede yayımlanarak yürür-
lüğe girmiş olup, Kanunun Uygulanması Hakkında Yönetmelik ise 18 
Ocak 2013 tarihinde yürürlüğe girmiştir.

Kanun ve Kanunun Uygulanması Hakkında Yönetmelik şiddete uğrayan 
veya şiddete uğrama tehlikesi bulunan kadınların, çocukların, 
aile bireylerinin, tek taraflı ısrarlı takip mağduru olan kişiler 
ve şiddet uygulayan veya uygulama ihtimali olan kişiler hakkında 
koruyucu ve önleyici tedbirlerin alınması ve uygulanmasına iliş-
kin usul ve esasları kapsar. 

Kanunda “kadına yönelik şiddet”; kadınlara, yalnızca kadın ol-
dukları için uygulanan veya kadınları etkileyen cinsiyete dayalı 
bir ayrımcılık ile kadının insan hakları ihlaline yol açan ve bu 
Kanunda şiddet olarak tanımlanan her türlü tutum ve davranış ola-
rak tanımlanır. 

Kanunun birinci maddesinde yer alan tek taraflı ısrarlı takip ta-
nımı uygulama yönetmenliğinde yanımlanmıştır: 

Madde 3 (f) Tek taraflı ısrarlı takip: Aralarında aile bağı veya 
ilişki bulunup bulunmadığına bakılmaksızın, şiddet uygulayanın, 
şiddet mağduruna yönelik olarak, güvenliğinden endişe edecek şe-
kilde fiziki veya psikolojik açıdan korku ve çaresizlik duygula-
rına sebep olacak biçimde, içeriği ne olursa olsun fiili, sözlü, 
yazılı olarak ya da her türlü iletişim aracını kullanarak ve bas-
kı altında tutacak her türlü tutum ve davranışı ifade eder.

Diğer Ulusal Mevzuat
•	 5651  Sayılı Kanun
•	 Kişisel Verilerin Korunması Kanunu
•	 Türk Ceza Kanunu-3.Kısım 10.bölüm md.105,125,132,133,134,13
5,136,138,226
•	 İnternet Toplu Kullanım Sağlayıcıları Hakkında Yönetmelik
•	 Elektronik Haberleşme Sektöründe Şebeke ve Bilgi Güvenliği 
Yönetmeliği

  6284 Sayılı Kanun.  (2012). https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6284.pdf36
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Kadınlara ve kız çocuklarına yönelik siber şiddetin günden güne 
artması, ekonomik ve toplumsal sonuçlar doğuracak önemli küresel 
bir sorun olarak önümüze çıkmaktadır. Kadınlara yönelik siber 
istismar, bir zamanlar yeni, demokratik bir kamusal alan olarak 
ilan edilen siber dünyanın çevrimdışı dünyayla benzer şekilde 
kadınların toplumsal cinsiyet eşitsizliklerine maruz kaldığını 
ortaya koymaktadır.  

İnternetin kadınlar tarafından kullanım yaygınlığı ve geniş kap-
samlı etkisi göz önüne alındığında, kadınlar ve kız çocukları 
için güvenli bir yer olması zorunluluk haline gelmektedir.

Bazı ülkeler toplumsal cinsiyete dayalı çevrimiçi şiddeti dur-
durmak için özel olarak hazırlanmış yasaları hayata geçirdiler. 
Teknoloji şirketleri iş etiği tüzüğü konusunda Avrupa Komisyonu 
ile anlaştılar. Bu ilk adımlar toplumsal cinsiyete dayalı siber 
şiddet konusundaki farkındalığın artmaya başladığını gösteriyor. 
Ancak, dijital alanda kadın ve kız çocuklarına yönelik şiddete 
kapsamlı bir tepki vermenin hala çok uzağındayız.

SIBER ŞIDDETIN ÖNLENMESI İÇIN NELER YAPILABILIR?

  Tandon, N., & Pritchard, S. (2015). Cyber Violence Against Women and Girls. A 
World-Wide Wake-up Call. UN. In: UN Broadband Commission for Digital Development, 
Working Group on Broadband and Gender. Available at: http://www.unwomen.org/~/me-
dia/headquarters/attachments/sections/library/publications. pdf
  Lewis, R., Rowe, M., & Wiper, C. (2016). Online abuse of feminists as an emerging 
form of violence against women and girls. British Journal of Criminology, azw073. 
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Ulusal ölçekte yapılması gerekenler: 

•	 Toplumsal cinsiyete dayalı siber şiddet, kadına yönelik şiddetle müca-
dele mekanizmaları içerinde ayrı bir başlık olarak ele alınmalıdır. 
•	 Toplumsal cinsiyete dayalı siber şiddetle mücadelede kullanılabilecek 
yasal mekanizmalar ile ilgili çalışmalar yapılmadır. 
•	 Kadına Yönelik Şiddetle Mücadele Ulusal Eylem Planı’na ve il eylem 
planları içeriğine siber şiddetle mücadele ile ilişkin başlıklar açılmalı-
dır.
•	 İllerde yer alan Kadına Yönelik Şiddetle Mücadele İl Koordinasyon, İz-
leme ve Değerlendirme Komisyonları’nın gündemine siber şiddet ile mücadele 
de eklenmelidir. 
•	 Kadına yönelik şiddetle ile ilgili hazırlanan raporlara (izleme ve 
gölge raporlar dahil) siber şiddet konusu da dahil edilmelidir.  
•	 Kadına yönelik şiddetle mücadele konusunda deneyimli kadın örgütleri-
nin ve kadın danışma merkezlerinin toplumsal cinsiyete dayalı siber şiddeti 
gündemlerine alarak mevcut çalışma alanlarına eklemeleri sağlanmalıdır.
•	 Kadınların maruz kaldığı siber şiddete yönelik toplumsal cinsiyet ta-
banlı eğitim programları hazırlanmalıdır. 
•	 Kamu kurumları, yerel yönetimler ve kadın örgütlerinin uygulama gün-
demlerine çevrimiçi güvenlik ile ilgili farkındalık eğitimleri eklenmeli-
dir. 
•	 Toplumsal cinsiyete dayalı siber şiddeti önlenmesinde,  siber şiddet 
olaylarını azaltacak politikalar yapılması, programlar uygulanması ve yürü-
tülmesi ile ilgili kurumlararası işbirliği sağlanmalıdır. 
•	 Kadınları, kamuoyunu ve hizmet sunanları bilgilendirmek için çeşitli 
medya araçları kullanılarak savunuculuk yapılmadır.  
•	 İnternet ortamında, sosyal ağlarda siber şiddete maruz kalanlara yöne-
lik haklar ve sunulan hizmetler hakkında bilgilendirmeler yapılmalıdır. 
•	 Kadın örgütleri tarafından siber şiddet ile kavramlara ve mekanizmala-
rı anlatan bağımsız bir internet sitesi kurulmalıdır. 
•	 Toplumsal cinsiyete dayalı siber şiddet konusunda kavramlar ve hizmet 
sunan kurum / kuruluşlarla ilgili yazılı ve görsel materyaller üretilmeli-
dir. 
•	 Siber şiddete maruz kalan kadınlar için psikolojik, sosyal ve ekonomik 
açıdan güçlendirecek sistematik programlar hazırlanmalıdır.
•	 Siber şiddete maruz kalmış kadınların bilgi ve deneyimlerini paylaşa-
bilecekleri ve dayanışma sağlayabilecekleri yapılar oluşturulmalıdır. 
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NOTLAR







info@esaygi.org


