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Siber Saygi Dernegi, 2018°de siber alanda kisilerarasi evrensel saygi ve

gliven ortaminin olusmasini saglamak amaciyla kuruldu.

Siber alanda hak temelli farkindaligin olusturulmasi ve kisilerarasi sinir-
larin korunmasi, gercek ve tizel kisilere yonelik teknik, bilimsel, sosyal,
psikolojik ve kiiltirel faaliyetler yiuritilmesi dernegimizin temel amacg¢lari

arasindadir.

Siber alanda siddet, taciz ve olumsuzluklara maruz kalan kisilere psikolo-
jik, hukuksal ve teknik destek saglamak; siber alanda gelistirilecek hukuki
dizenlemeler hakkinda kamu kurum ve kuruluslarina goris, Oneri, raporlar
sunmak ve savunuculuk-lobi faaliyetleri yuritmek ise temel faaliyet alanla-

rimizi olusturmaktadir.

“Toplumsal Cinsiyete Dayali Siber Siddet” c¢alismasi temel faaliyet alanla-
rimizin bir ¢iktisi olarak ortaya ¢ikti. Kaynagini cinsiyet esitsizliginden
alan siber siddetin ortadan kaldirilmasi ¢ok tarafly bir yaklasimi gerektir-
mektedir. Hazirladigimiz bu rehberi ilgili STO’lerle ve kurumlarla payla-
sarak orgltlerin gindemlerine ¢evrimi¢i glivenlik konusunun girmesi hedeflen-

mekteyiz. Her alanda siddetsiz bir diinya dilegi ile..

Siber Saygi Dernegi






baslarken

Bu rehberin i¢erigi 2018 yilinin basinda tamamlanan bir ylksek
lisans tezinin' kavram arastirmasina dayaniyor. Danismanligini
Prof.Dr. Gulsah Seydaoglu’nun ve Prof.Dr.Sukriu Uguz’un yaptiga
tezin ilgili bolimlerine son donemde yapilan arastirmalar ekle-
nenerek olusturulan c¢alisma, O0zellikle kadin orgitlerinin kulla-
nabilecegi bir kaynak olarak hazirlandi.

Cevrimdisi siddetin devami olan ve ayni esitsizliklerden beslenen
toplumsal cinsiyete dayali siber siddet tam olarak kavramlastiri-
lamamistir. Farkli tanimlar ve bi¢imlerle ifade edilen kavramlara
rehberde olabildigince yer verilmeye ¢alisilmistir. Varolan ve
onerilen terminolojinin ise feminist bir perstpektiften tekrar
degerlendirilmesi gerekmektedir.

Konu ile ilgili c¢alaismalar kadinlarda 1israrli takip, ¢ocuk ve
gen¢lerde ise siber zorbalik ile sinirli kalmistir. Hizla degisen
dijital dunyada kadinlarin maruz kaldigi siber siddet ornekleri
cogalmakta ve Ulkelerin gundemlerine ‘acil eylem plani’ olarak
girmektedir. Toplumsal cinsiyete dayali siber siddet ile micade-
le konusunun ilgili kurum ve kuruluslarin gindemine girmesi ise
¢ok 6nemlidir. Turkiye’de konu ile ilgili ¢alismalar yeni basla-
mistir. Avrupa Kadin Lobisi Tirkiye Koordinasyonu’nun (AKL-TK)
ylrlttigi #KadinininternetiKadininHakki calismasi® kadin orgiit-
lerinin gindemine siber/sanal siddetin girmesi a¢isindan ©6nemli
bir adimdir.

Kadinlarin her alanda oldugu gibi c¢evrimi¢i alanda da varolma
haklarini savunmak adina hazirlanan bu rehber umariz surece katki
saglayacak bir kaynak olur.

! Temur-Simsekcan, N. (2018). Toplumsal cinsiyete dayali siddetin baska bir bicimi:
siber siddet. (Yayimlanmamis yiiksek lisans tezi). Cag Universitesi Sosyal Bilimler
Enstitlisi Psikoloji Anabilimdali

2 Calisma kapsaminda Aslihan Tekin, Pinar Ilkiz, Selma Acuner, Ilknur Ustiin ve Nur-
cihan Temur tarafindan AKL raporlari-sunumlari Tirkiye’ye uyarlanmakta ve konu ile
ilgili atdlyeler yapilmaktadir.
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TOPLUMSAL CINSIYETE DAYALI SIDDETIN BASKA BIR
BICIMI: SIBER SIDDET

Internete erisimin artmasi ile birlikte mobil bilgi ve sosyal
medyanin yaygin kullanimi toplumsal cinsiyete dayali siddetin
yeni bir big¢imi olan siber siddeti karsimiza ¢ikarmaktadir.

Sosyal medyada, internet aglarini kullanmada aktif olan kadinlar,
cinsiyetlerine, givenliklerine dogrudan saldiran tehdit veya yo-
rumlar ile karsilasmaktadir.

Siber siddetin hayatimiza girmesi ile eskiden kisiye 06zel olan
olaylar simdi dijital dinyadaki milyarlarca insana aninda ulasa-
bilmektedir.

Kadinlara ve kiz ¢ocuklarina ydnelik siddet, kadinin insan hak-
lari ihlali ve kadina yonelik ayrimciligin bir bi¢imi olarak de-
gerlendirilmektedir.

istanbul Sézlesmesi’nde’ siddet, yalnizca fiziksel degil, cinsel,
psikolojik ve ekonomik bi¢imleri ile ele alinmis ve toplumsal
cinsiyete dayali esitsizligin sonu¢lari baglaminda degerlendi-
rilmistir.

Toplumsal Cinsiyete Dayali Siddet(Istanbul Sézlesmesi, 2011)

Bir kadina karsi, kadin oldugu i¢in yodneltilen veya kadinlari
orantisiz bir big¢imde etkileyen siddet.

Bu tanim, siber alanda oldugu zaman toplumsal cinsiyete dayala
siber siddet olarak tanimlanmaktadair.

Kadina Yonelik Siddet(Istanbul Sozlesmesi, 2011)

Ister kamusal ister 6zel alanda meydana gelsin, kadinlara fizik-
sel, cinsel, psikolojik ve ekonomik aci veya 1stirap veren veya
verebilecek olan toplumsal cinsiyete dayali her turlu eylem veya

bu tir eylemlerle tehdit etme, zorlama veya keyfi olarak ozgir-
likten yoksun birakma anlamindadir ve bir insan haklari ihlali
ve kadinlara yonelik ayrimciligin bir bi¢imi olarak tanimlanmak-
tadir.

® istanbul S6zlesmesi, E. (2011). Kadina Yonelik Siddet ve Aile i¢i Siddetin On-
lenmesi ve Bunlarla Miicadeleye Dair Avrupa Konseyi Sézlesmesi-Istanbul Sézlesmesi.
Istanbul Sézlesmesi. https://rm.coe.int/1680462545



Toplumsal cinsiyete dayali siddet genel bir kavram olarak ev i¢i

siddeti, es/partner siddetini, flort siddetini ve siber siddeti
kapsamaktadir.

TOPLUMSAL CINSIYETE DAYALI SIDDET TURLERI

v v v

Cinsel Siddet Psikolojik Siddet Ekonomik Siddet

Toplumsal cinsiyete dayali siber siddet herhangi bir siddet tiru-
nin altinda dgerlendirilmemektedir. Butun siddet tirlerini kesi-

sen ornekleri olmasi nedeni ile yeni bir tur ya da big¢im olarak
degerlendirilmesi oOnerilmektedir.
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Cevrimi¢i Siddet: Cevrimdisi Siddetin Devami

Kadinlar, toplumsal cinsiyete dayali esitsizliklerden dolayi
gercek hayatta (¢evrimdisi hayat) siddetin farkli bi¢imlerine ma-
ruz kalmaktadir. Ayni esitsizlikler sanal hayatlarda da(c¢evrimi-
¢i hayat) kadinlari(farkli kadinlik halleri ile birlikte) hedef
almakta ve givenliklerini tehdit etmektedir.

Siber siddetin “gerc¢ek” dunyada yasanan siddetten ayri bir kavram
olmadigi ve c¢evrimdisinda yasanan siddetin (ev i¢i siddet, kadina

yonelik siddet) bir devami oldugu ve ayni esitsizliklerden bes-
lendigi unutulmamalidir.

Toplumsal cinsiyet kalipyargilarini ic¢eren c¢evrimdisi ortamlar-
daki esitsizlik ve cinsiyet¢ilik ¢evrimi¢i alanlara da yansitil-
maktadir. Kadinlar, fiziksel siddetle eszamanli olarak c¢evrimici
kotu muameleye maruz kalabilmektedir.



Siber Siddet mi? Sanal Siddet mi? Dijital Siddet mi? Cevrimig¢i
Siddet mi?

Konu ile ilgili ¢alismalar incelendiginde kadinlarin maruz kal-
dig1i siber siddet tam olarak tanimlanmamaktadir. Konu farkli ust
basliklarda karsimiza c¢ikmaktadir: siber siddet, sanal siddet,
dijital siddet veya ¢evrimic¢i siddet...

Ayni sekilde rehberin devaminda ag¢iklanacak alt kavramlarda da
farkli tanimlar kullanilacaktir. Kavramlarin yeni olmasi ve az
sayida rapor ve ¢alismanin olmasi ayni ig¢eriklerin farkli tanim-
larla anlatimini karsimiza c¢ikarmaktadir.

Konu ile ilgili ¢alismalar arttikg¢a kavramlar tam olarak belirle-
necektir ancak tanimlamalarin feminist bir perspektifle degerlen-
dirilmesi cok onemlidir.

Toplumsal Cinsiyete Dayali Siber Siddetin Siber Zorbaliktan Farki
Ne?

Siber zorbalik genellikle yetiskin olmayan bireyler arasinda a¢i-
ga c¢ikmaktadir. Dlnyada ve Tiurkiye’de yapilan siber zorbalik ile
ilgili ¢alismalar ¢ogunlukla c¢ocukluk ve gen¢lik donemlerini kap-
samaktadir.

Siber zorbalikta gerc¢ek diinyada yasanan zorbalik big¢imleri diji-
taj platformlara tasinir.

Toplumsal cinsiyete dayali siber siddet ise siber zorbaligi da
kapsayacak sekilde daha lst bir kavram olarak goridlmelidir.

Kavramin siber zorbaligi da icerecek sekilde ag¢iklanmasi siber
zorbaligin sadece bir gen¢lik problemi olmadigi, ayni zamanda ye-
tiskinleri de tehdit ettigine vurgu yapmasi ag¢isindan Onemlidir.






INTERNET VE SOSYAL MEDYA KULLANIM YAYGINLIGI

TUIK 2018 y1li “Hanehalki Bilisim Teknolojileri Kullanim Arastir-
mas1”’ sonuclarina gore bilgisayar ve internet kullanim oranlari
16-74 yas grubundaki erkeklerde %68,6 ve %80,4 iken, kadinlarda
%50,6 ve %65,5°dir.

Her On Hanenin Sekizinde Internet Vvar

Hane halki bilisim teknolojileri kullanim arastirmasi sonu¢lari-
na gore 2018 yili Nisan ayinda hanelerin %83,8’1i evden interne-
te erisim imkanina sahip oldu. Bu oran 2017 yilinin ayni ayinda
%80,7 idi.
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TUIK, Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi, 2018

4 TUIK. (2018). Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi. http://www.
tuik.gov.tr/PreHaberBultenleri.do?id=27819



Global sosyal medya ajanslari We Are Social ve HootSuite tarafin-
dan yayinlanan “Dijital Tiirkiye 2019”° raporuna gore 82,4 milyon
nifusa sahip Tirkiye’de nufusun %63°uUnu olusturan 52 milyon ak-
tif sosyal medya kullanicisi, nifusun %53°uUnU olusturan 44 milyon
aktif mobil sosyal medya kullanicisi var.

C+

THE ESSEMTIAL HEADLIME DATA YOU NEED TO UNDERSTAMD MOBILE, INTERMET, AND SOCIAL MEDIA LSE

) INTERMET ACTIVE MOBILE SOCIAL
SUBSCRIPTIOMS USERS MEDIA MEDIA USERS

82.44 7634 5936 52.00 44.00

MILLION MILLION MILLION MILLION MILLION

LRBAMISATIOM: va. POPULATION: PEMETRATION PEMETRATION: PEMETRATHOM:

735% 93% 72% 63% 33%

We Are Social & HootSuite, Mobil,Internet ve Sosyal Medya Kullanim

Raporda gunde ortalama 2 saat 46 dk sosyal medyada zaman ge¢i-

rildigi, gunluk herhangi bir arag¢tan internet kullaniminin ise 7
saat 15 dakika oldugu belirtiliyor.

AVERAGE DAILY TIME SPENT COMSUMING AMD INTERACTING WITH MEDIA [SURVEY BASED]

7H I15M 2H 46M 3H O9M 1H 15M

We Are Social & HootSuite, Medyada Harcanan Zaman

> We Are Social & HootSuite. (2019). Dijital Tirkiye 2019 https://hootsuite.com/
pages/digital-in-2019



En aktif olarak kullanilan sosyal medya platformu Youtube, bunu
takip eden diger uygulamalar ise Instagram, Whatsapp, Facebook ve
Twitter’dir

MOST ACTIVE SOCIAL MEDIA PLATFORMS

PERCEMTAGE OF INTERMET USERS WHO REPORT USING EACH FLATFORM [SURVEY BASED]

SHAPCHAT
LINEEDIM
PIMTEREST
TUMBLE
TWITCH
WECHAT
REDDIT
LIME
BADDOD

We Are Social & HootSuite, En ok Kullanilan Sosyal Medya Platformlari

Facebook’un 43 milyon kullancisinin %36’s1i,Instagram’1in 36 milyon
kullacisindan %41°1, Twitter’in 9 milyon kullanicisindan %19°u,
Snapchat’in 6,35 milyon kullanicisindan %68°i kadin.

SOCIAL MEDIA ADVERTISING AUDIENCES

A COMPARISON OF THE TOTAL ADDRESSABLE ADVERTISIMG AUDIEMCE * OF SELECTED SOCIAL MEDLA PLATFORMS

TOTAL ADVERTISIMG TOTAL ADVERTISIMG
G AUDIENCE ©N TWITTER AUDIEMCE ON SNAPCHAT
[MOMTHLY ACTIVE USERS) [MOMTHLY ACTIVE USERS] [MOMTHLY ACTIVE USERS]

POPE®

43.00 38.00 9.00 6.35

MILLION MILLION MILLION MILLION MILLION

FEMALE MALE FEMALE MALE FEMALE MALE FEMALE MALE FEMALE MALE

36% 64% 41% 39% 19% 81% 68% 30% 33% 67%

We Are Social & HootSuite, Sosyal Medya Kullanici Sayilari

Bu veriler toplumsal cinsiyete dayali siddet ile miicadelede Onem-
li bir yere sahiptir. Kullanim yayginliklari, hangi mecralarin
sik kullanildigi ile ilgili ¢alismalara kaynak olusturur.



Teknoji Sektoriundeki Cinsiyet Esitsizligi

Siber alanda yasanan siddeti tanimlamak i¢in teknoliji sektorinde
yasanan toplumsal cinsiyet esitsizliklerinin siber alani nasil
etkiledigine de bakmak gerekmektedir.

. Avrupa’da, her 10 uygulama gelistiricisinden 1’ini ve 5 yo-
neticiden 1’ini kadinlarin olusturdugu erkek egemen endiistriler-
dir.’

. OECD ulkeleri genelinde ¢alisan bilisim uzmanlarinin sadece
%20°si kadindair.

. Turkiye’de yapilan “Teknoloji Sektoriinde Kadin”’ arastirma-
sinda 1is-0zel yasam dengesinin olmamasi, kariyer alaninda iler-
leme ve terfi/yikselme firsatlarinin azligi, ucret ve yan haklarin
yetersizligi ve sektoriun erkek egemen yapisi gibi konular sekto-
run olumsuzluklari arasinda sayilmistir.

Toplumsal cinsiyete dayali siber siddet alani ile bilisim endiist-
risi arasinda daha fazla isbirligi olmaladir; bu sekilde kadinlar
yeni teknolojileri daha gilivenle ve kolaylikla kullanabilmelidir.
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6 EWL. (2017). #HerNetHerRights Mapping the State of Online Violence Against Women
and Girls in Europe.

7 TUBISAD. (2018). Teknoloji Sektdriinde Kadin http://www.tubisad.org.tr/tr/images/
pdf/deloitte-tubisad-teknoloji-sektorunde-kadin-raporu.pdf
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SIBER SIDDETE MARUZ KALANLAR

Cevrimi¢i kotlye kullanim sonucu cinsiyete dayali siddet, erkek
veya kadinlara yonelik olabilmektedir. Ayni sekilde, erkekler ve
cocuklar da cevrimig¢i istismar ve siddete maruz kalabilirler.
Bununla birlikte, ¢evrimig¢i kotiye kullanim ve cinsiyete dayali
siddetin diger toplumsal cinsiyete dayali siddet sekilleri ile
ayni mevcut yapisal esitsizliklerden ve ayrimciliktan kaynaklan-
digindan kadinlarin maruz kaldigi siddet oranlari daha fazladir.

Almanya’da 9000 kisiye yapilan anket callsma51ndaf 10-50 yas
arasi internet kullanicisi kadinlarin ve kiz ¢ocuklarinin, siber
siddetin farkli sekilleri olan israrli takip ve siber tacize daha
fazla maruz kaldiklari belirtilmistir. Calismanin c¢iktilarinda
siber siddet, gerc¢ek dinyada uygulanan siddetin (¢evrimdisi sid-
det) nedenleri ile devam niteliginde tanimlanmaktadair.

Toplumsal Cinsiyete Dayali Siddet ve Cevrimici/Online Istismar”
konulu forum sonucu hazirlanan raporda siber siddetin farkli
kadinlik hallerine etkileri Uzerine ¢iktilara yer verilmistir.
Cevrimig¢i kotuye kullanim ve cinsiyete dayali siddet, ayni zaman-
da, baglam veya kimlige bagli olarak kadinlari farkli sekillerde
etkilemektedir. Bu, kadinlarin ve gen¢ kadinlarin bu faktorlere
dayali yuzlestikleri ¢oklu ve birbiriyle kesisen kalip ayrimci-
ligina atfedilebilir.

8 IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and
Gender-Based Violence Against Women.

® Staude-Miiller, F., Hansen, B., & Voss, M. (2012). How stressful is online victi-
mization? Effects of victim’s personality and properties of the incident. European
Journal of Developmental Psychology, 9(2), 260-274.

® IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file
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Kesisen ayrimcilik ve farkli kadinlik hallerini etkileyen siber
siddet

Kadinlar; egitimi, yasi, etnik kokeni, cinsel yonelimi veya ilis-
ki durumu nedeniyle c¢esitli siber siddet ig¢eren davranislara ma-
ruz kalma riskiyle karsi karsiya kalabilirler.

Internet aglarini kullanmada aktif olan kadinlar, cinsiyetleri-
ne, glvenliklerine dogrudan saldiran tehdit veya olumsuz igerikli
yorumlarla karsi karsiya kalabilmektedir.

“Toplumsal Cinsiyete Dayali Siddet ve Cevrimici / Online Istis-
mar” r‘apor'unda11 cevrimi¢i veya ¢evrimdisi ortamlarda one c¢ikan
kadinlara, cevrimic¢i alanda daha fazla suistimale maruz kalabil-
dikleri ¢iktisi yer alir. LBTQ+ kadinlar, kadin gazeteciler (blog
yazarlari dahil), teknoloji endiistrisinde aktif olan kadinlar,
taninmis kadinlar (sanat¢ilar, yazarlar vb.), kadin siyaset¢i-
ler, kadin akademisyenler ve feminist aktivistler de ddnem donem
siber siddet faillerinin ag¢ik hedefi haline gelebilmektedir.

11
a.g.e.



Kadin Aktivistler: Kadinlarain insan haklari savunuculari-feminist
aktivistler sanal ortamda hak savunuculugu yaptiklari konularla
ilgili paylasimlarina ya da herhangi bir paylasimlarina yonelik
siber siddete maruz kalabilmektedir. Feministler, c¢evrimic¢i cin-
siyet¢iligin “olagan” hedefleri olabilmektedir.

Kadin Siyasetc¢iler: Kadinlar, siyasi alandaki ifadeleri ve kati-
limlari sonrasinda sanal ortamda tehdit ve siddetle karsi karsiya
kalabilmektedirler.”

Birlesmis Milletler Kadin Siyaset¢ilere Yonelik Siddet Uzman Grup
Toplantlsl’nda13 kadin politikacilar kendi yasadiklari ornekleri
paylasmislardir:

. Ingiltere parlamenterlerinden Jess Phillps bir kampanyaya
katilma duyurusu ardindan bir giunde 600 tecavuz tehdit tweeti al-
mis.

. 2017 Kenya se¢imlerinde kadinlarin yeniden diizenlenmis fo-
tograflary twitterdan yayildi.

. Isvecli parlementer Facebook’da kendini taciz edenleri si-
kayet ettiginde bunun politikanin bir parg¢asi oldugu kendisine
soylenmis.

. Pakistan parlementerlerinden Farahnaz Ispahani, asit sal-
diirlari ile ugrastigi donemde basbakanla iliskisi olduguna dair
her yere mesajlar atilmis.

LBTQ+ : Ayrimcilik, damgalama, kisisel gilivenlikle ilgili ciddi
tehditlere maruz kalan lezbiyen, bisekstel,trans kadinlar ve
aktivistler ic¢in internet, haklarini kullanmalari ic¢in oOnemli
bir alan olabilmektedir. Ancak gilivenli bir alan olmasi gereken
internette cinsiyet kimliklerine dayali siber siddete maruz kal-
maktadirlar.

Engelli kadinlarin c¢evrimi¢i ortamda karsilastiklari riskleri
gostermeye yardimci olabilecek bilgilere ise heniz ulasilmamis-
tir.

12 Kadin siyasetg¢ilere yonelik siber siddet konusu AKL-TK ¢alismalarinda ve Kadin
Koalisyonu se¢im izleme ¢alismalari kapsaminda ele alinmistar.

13 UN Women. (2018). Violence Against Women In Politics, Expert Group Meeting Report
& Recommendations






SIBER SIDDETI UYGULAYAN FAIL KIMm?

Siber siddeti uygulayan kisi eski ya da su anki es / partner,
komsu, is / okul arkadasi, bir yakin ya da bir yabanci olabilmek-
tedir.

Siber siddette, siddet uygulayan kisi; sosyal aglar (Facebook,
Instagram, Twitter, Youtube, Snapchat, Tumblr, Periscope vb.),
mesajlasma uygulamalari (Whatsapp, Messenger vb.), Global Positi-
oning System-Kiresel Konumlama Sistemi (GPS) destekli uygulamalar
(Swarm, Maps Google vb.), akilli telefonlar ve / veya e-mail kul-
lanilarak siddete maruz kalan kisinin kendi guvenliginden endise
etmesine neden olmaktadair.

Cevrimi¢i kotiuye kullanim ve cinsiyete dayali siddetin buyuk bir
kisminin adsiz hesaplar veya takma adlar veya sahte isimler ic¢eren
hesaplar kullanarak gerceklestirilmekte oldugu ve bu da olayin
faillerini belirlenmesini zorlastirdigini ortaya koymaktadir.

Tacizciler farkli taktik ve arag¢lar kullansalar da, ama¢ degis-
miyor: kadinlari ve kiz ¢ocuklarini utandirmak, asagilamak, kor-
kutmak, tehdit etmek, susturmak veya onlara yodnelik lin¢ saldira-
larini ya da kotiu niyetli yakinlasmalari cesaretlendirmek..™

¥ EWL. (2017). #HerNetHerRights Mapping the State of Online Violence Against Women
and Girls in Europe.






TOPLUMSAL CINSIYETE DAYALI SIBER SIDDETIN
ALT TURLERI

Tanimlayici Ozellikler

“Dijital Mekanlardan Sesler: Kadinlara Yonelik Teknolojik Siddet”
calismasinda” kadinlara yonelik siber siddetin tanimlayici bes
O0zelligi siralanmistir:

Anonimlik; tacizci kisi, siddete maruz kalan tarafindan tanin-
mayabilir.

Eylem mesafesi; istismar fiziksel temas olmadan ve herhangi bir
uzakliktaki yerden yapilabilir.

0000

Otomasyon; teknoloji araciligi ile yapilan taciz eylemleri daha
az zaman ve emek gerektirir.

Ulasilabilirlik; bir¢ok teknolojinin ¢esitliligi ve ekonomik ola-
rak uygunlugu, kadinlari failler tarafindan kolaylikla erisile-
bilir hale getirir.

Yayilma ve sireklilik; internet ortaminda ¢ogaltilan metinler ve
resimler, sinirsiz olarak yayilir veya uzun sure ortamda kalir.

1> Fascendini, F., & Fialovd, K. (2011). Voices from digital spaces: Technology
related violence against women. Association for Progressive Communications (APC)



Sosyal medya, uygu-
lamalar, e-mail ya da
mesajlasma programiari
araciligi ile istemediginiz
bir mesaj aldiniz mi ?

Sosyal aglarda ya da
mesajlasma programlarinda
saldirgan kur girisimlerinde

bulunuldu mu?




Yaptiginiz yer
paylasimlarindan sonra nere-
de oldugunuz tespit edilerek

rzaniz diginda izlendiniz mi,
izlendiginizi
disundiintiz mu?

Casus yazilimlar kullanilarak
bilgisayariniza erisilerek bilgi-
leriniz alindi mi?




Avrupa Toplumsal Cinsiyet Esitligi Enstitusi “Kadinlara ve Kiz
Cocuklarina Yonelik Siber Siddet” raporunda16 konunun kategoriles-
tirilmesine “siber takip” ile baslamistar.

Siber Takip

Siber takip, e-posta, metin (veya ¢evrimig¢i) mesajlar veya inter-
net yoluyla izlenmedir. Izleme/takip, kendi basina zararli ola-
bilecek ya da olmayacak olaylarin tekrarlanma durumunda siddete
maruz birakilanin glivenlik hissini zayaiflatir ve sikinti, korku ya
da alarm durumuna getirir.

Eylemler su sekilde siralanabilir:

. Saldirgan veya tehditkar icerikli olan e-postalar, kisa me-
sajlar (SMS) veya anlik ileti gonderme.

Muhatap hakkinda internette rahatsiz edici yorumlar yayinla-

Siber takipte €‘staklama (gizlice izlemek)’ terimi de kullanil-
maktadir. Takip eden kisiye de f‘stalker’ denilmektedir. Siber
takip/staklama terimi, tekrarlanan tehditler ve/veya tacizlerle,
elektronik postayla, diger bilgisayar temelli iletisim yoluyla
bir kisinin korktugu, glivenliginden endise duydugu ¢esitli dav-
ranislari tanimlamak icin kullanilmaktadir.”

“Kadinlara ve Kiz Cocuklarina Yonelik Siber Siddet”18 raporu, “si-
ber takip” disinda siber siddetin alt tirleri olarak belirttigi
“siber taciz” ve “siber somuri”niin de tanimini yapar:

M
!

8 EIGE. (2017). Cyber Violence Against Women and Girls. Retrieved from http://eige.
europa.eu/rdc/ 6 eige-publications/cyber-violence-against-women-and-girls

Y southworth, C., Finn, J., Dawson, S., Fraser, C., & Tucker, S. (2007). Intimate
partner violence, technology, and stalking. Violence against women, 13(8), 842-856.
8 a.g.e.



Siber Taciz

Siber taciz ¢esitli big¢imlerde olabilir, eylemler asagidaki se-
kilde cesitlenmistir:

. Istenmeyen cinsel icerikli e-postalar, metin (veya c¢evrimi-
¢i) mesajlar;

. Sosyal ag sitelerinde veya internet sohbet odalarinda yasa-
nan uygunsuz veya saldirgan olaylar;

. E-posta, metin (veya ¢evrimi¢i) mesajlarla fiziksel ve/ veya
cinsel siddet tehdidi;

. Nefret igerikli konusma, kisiyi kimligini (cinsiyeti) ve di-
ger Ozelliklerini (cinsel yonelim veya engellilik gibi) dayatan,
hakaret eden, tehdit eden veya hedefleyen bir sekilde davranma.

Siber Somiirii

. . 19 g e . T
Ayni zamanda intikam pornosu olarak da bilinen siber somuru,
goruntude yer alan kisinin rizasi olmaksizin cinsel i¢erikli fo-
tograflari veya videolari cevrimic¢i olarak dagitma anlamina gelir.

Fail, c¢ogunlukla onceki bir iliski esnasinda goruntu veya video
elde eden eski bir es ya da sevgilidir. Iliskiyi sona erdirmek
i¢in misilleme olarak kisiyi kamuoyunda utandirmak ve asagilamak
amaci ile goriuntileri kullanir. Bununla birlikte, failler, mut-
laka eski es ya da sevgili olmayabilirler. Faillerin yaptiklari
eylemin nedeni her zaman intikam da olmayabilir. Goruntiler, ki-
sinin bilgisayarina, sosyal medya hesaplarina veya telefona sal-
dirarak elde edilebilir, hedefin ‘gerc¢ek dinyadaki’ yasantisina
ger¢cek bir hasar olusturmayi amag¢layabilir.

¥ vyaygin kullanimi intikam pornosu olan kavram siddete maruz birakilani daha fazla
ayrimciliga ugratacagi i¢in siber somiiri tanimlamasi tercih edilmistir.



o

Diger Tiirler ve Tanimlar

Birlesmis Milletler tarafindan gerceklesitirilen Internet Yone-
tisim Forumu’nda “Toplumsal Cinsiyete Dayali Siddet ve Cevrimic¢i/
Online Istismar” konusu ele alinmistir. Forum sonucu hazirlanan
raporda” toplumsal cinsiyete dayali siber/cevrimici siddet kav-
ramlari ornekleri ile birlikte alti alt kategoride yer almistir:

1. Gizlilik ihlali:

. Bireyin izni olmadan 0zel verilere erisilmesi (kisisel he-
saplarin ele gec¢irilmesi, sifrelerin ¢alinmasi, kimliklerin kul-
lanilmasi/¢alinmasi, bir kullanaicinin hesaplarina giris yaparken
bir baska kullanicinin bilgisayarina erismek vb. ‘siber somiuri’
dahil olmak lizere),

. Fotograf ve videolari bireyin izni disinda alma, erisme,
kullanma, maniplile etme, dagitma,
. Bireyin bilgisi disinda veya onayi olmadan (cinsel igerikli)

goriuntiler, ses klipleri, video klipler de dahil olmak uzere 6zel
bilgi ve ic¢erigi paylasma, yayma,

. Doxing (sanal ortamda kisisel bilgiye ulasma-bilgi topla-
maa), taciz ve baska amag¢larla bireyin izni/ rizasi olmadan bir
kisi hakkinda sahsi olarak tanimlanabilen bilgileri arastirmak ve
yayinlamak, bunu “gerc¢ek” diinyadaki kadina siddet ve taciz amac¢lzi
kullanma,

. Bir kullaniciyla temas kurmak i¢in onun ¢ocuklarina, ailele-
rine, meslektaslarina ulasma ve onlari taciz etme.

2. GOzetim ve izleme:

. Cevrimi¢i ve ¢evrimdisi etkinliklerin izlenmesi ve gozetlen-
mesi,

. Kullanicinin izni olmaksizin casus yazilim veya klavye kay-
dedicilerin kullanilmasi,

. Bir kadinin rizasi olmadan hareketlerini izlemek i¢in GPS ya
da yazilimlarin kullanilmasi,

. Stalking (israrli takip).

20 IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file.



3. Itibara ve giivenilirlige zarar verilmesi:

. E-postalari ve icerigi onay olmadan silme, godnderme, degis-
tirme,
. Kullanicisinin itibarina zarar vermek amaciyla gercek disi

kisisel veriler (¢evrimi¢i hesaplar, reklamlar veya sosyal medya
hesaplari gibi) olusturma ve paylasma,

. Sahte fotograf ve video diuzenleme, olusturma,

. Kimlik hirsizligia (6rnegin bir profil olusturup onu herkese
acik olarak yayinlama ve paylasimlar yapma),

. Birinin itibarini zedelemek amaciyla 6zel (kiiltirel olarak
hassas/tartismali) bilgileri yayma,

. Bir kisinin itibarini zedelemek lizere (saldirganlik/ hakaret

iceren) rahatsiz edici, asagilayici ve yanlis bilgi iceren ¢ev-
rimi¢i yorumlar ve ilanlar yapma.

4. Taciz (buna ¢evrimdisi taciz eslik edebilir):

. Istenmeyen mesajlar yoluyla “siber zorbalik” ve tekrarlanan
taciz ile dikkat cekme,

. Cinsel ve fiziksel siddet tehditleri de dahil olmak Uzere
dogrudan siddet tehditleri (o6rnegin €‘sana tecaviiz edecegim’ gibi
tehditler),

. Kufurllu yorumlar,

. Cinsel igerikli materyallerin istenmeyen sekilde gonderilme-

si, alinmasi,
. Fiziksel siddete tesvik,

. Sosyal medya mesajlari ve e-posta yolu ile cinsiyeti, cinsi-
yet kimligini hedef alan nefret icerikli konusma,

. Kadinlari cinsel nesneler olarak gosteren c¢evrimic¢i igerik,
. Cinsiyet¢i yorumlar yapma (6rnegin “siirtiik” gibi terimlerin
kullanilmasi),

. Bir bireyden ziyade bir grup insan tarafindan mobbing ya-

pilmasi veya taciz amag¢li bir hedef se¢me ve 6zellikle teknoloji
tarafindan kolaylastirilan bir uygulama olarak mobbing kullanil-
masi.



5. Dogrudan tehditler ve siddet:

. Kisi se¢imi (planlanan cinsel saldira, teknoloji kullanima
yoluyla kadin ticareti dahil),

. Cinsiyetlestirilmis santaj ve gasp,

. Kimlik, para ve milkiyet hirsizligi,

. Fiziksel saldiriya neden olan kimlige biriinme.

6. Topluluklara yonelik hedefli saldirilar:

. Bazi kuruluslarin ve topluluklarin web sitelerinin, sosyal
medya hesaplarinin, e-posta hesaplarinin ele gec¢irilmesi,
. Faaliyetlerin gozlemlenmesi ve izlenmesi,

. Topluluk lyelerine dogrudan siddet tehditleri,
. Siginmaevi adresleri gibi gizli bilgilerin ag¢iklanmasi.



Teknolojiyi anlamak ve kadina ydnelik siddet arastirmasinda’™ ise
kadina yonelik siber siddet alti genis kategoride siralamaktadir:

1. Cevrimi¢i/Online ele gec¢irme: Kisisel bilgilerin edinilmesi,
bilginin degistirilmesi ya da donustirilmesi, kadina ve/veya ka-
dina yonelik siddet ile ilgili kuruluslara iftira atmak, klg¢umse-
mek amaciyla yasadisi ya yetkisiz sistem ya da kaynaklara erisim
elde etmek i¢in teknolojinin kullanimi. Ornegin parolalari ihlal
etmek, bilgisayari kitlemek veya kullaniciyi devre disi birakmak
gibi bilgisayar islevlerini denetlemek.

2. Kimlige biirinme: Kadinin veya baskasinin kimligine, o0Ozel
bilgilerine erismek, siddete maruz kalani utandirmak, kotu duruma
dusurmek veya hileli kimlik belgeleri olusturmak i¢in teknolo-
jinin kullanilmasi. Ornegin kadinin e-posta hesabindan rahatsiz
edici e-postalar gonderme, aramanin engellenmesini onlemek ig¢in
bilinmeyen numaradan aranma.

3. Izleme: Bir kisinin faaliyetlerini ve davranislarini gercek
zamanli veya tarihsel olarak saptamak ve izlemek ig¢in teknolo-
jinin kullanimi: Ornegin cep telefonu lizerinden GPS ile izleme,
bilgisayarindaki faaliyetlerini yeniden olusturmak ig¢in tus vu-
ruslarini izleme.

21 Baker, L., Campbell, M., & Barreto, E. (2013). Understanding Technology-Related
Violence Against Women: Types of Violence and Women’s Experiences. Learning Network
Brief (6). London, Ontario: Learning Network, Centre for Research and Education on
Violence Against Women and Children. In.



Taciz / istenmeyen posta-spam gonderme: Kisi ile temas kur-

4.
mak, rahatsiz etmek, tehdit etmek ve / veya korkutmak i¢in tekno-
loji kullanimi. Bu, surmekte olan bir davranistir (Ornegin kalici
mobil ¢agrilar / metinler).
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5. Ise alma: Potansiyel kisileri siddet olaylarina sokmak icin
teknoloji kullanimi. Sahte ilanlar ve reklamlar verme (tanisma
siteleri, istihdam olanaklari ile iletisim kurma / reklam verme

icin web sitelerini kullanma).

Kadinlarla ve / veya kadina yoOnelik

siddet organizasyonlariyla 1ilgili iftira niteliginde yasadisi
olmayan materyalleri manipile etmek ve dagitmak i¢in teknoloji
samimi fotograflar / videolari tehdit eden veya

sizdiran; teknolojiyi kadinlara yonelik siddeti tesvik etmek i¢in
propaganda araci olarak kullaniyor olmasi.

6 Kotu niyetli dagitim:

kullanimi; or.
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DUNYA’DA VE TURKIYE’DE GORULME SIKLIGI
VE ILGILI ARASTIRMALAR

Internete erisim giderek temel bir insan hakki olarak goriilmek-
tedir, bu nedenle dijital alanlarin kadinlar ve kiz ¢ocuklari da
dahil olmak Ulzere herkes i¢in guvenli bir yer olmasini saglamak
¢ok onemlidir. Toplumsal cinsiyete dayali siber siddet ile ilgili
arastirmalar ise bu givenli alani yaratmak adina Oncelikli bir
yere sahiptir.

Kadinlarin ve kiz cocuklarinin siber alanda siddete maruz kaldik-
larina iliskin arastirmalarda konunun kapsami ve boyutlari tam
olarak verilememektedir. Bu nedenle verileri genellemek zordur.

Dinya’da Yapilan Arastirmalar

10 ila 50 yaslari arasindaki 9.000°den fazla Alman internet kul-
lanicisi uzerinde yapilan bir yapilan callsmadau, kadinlarin ¢ev-
rimi¢i cinsel taciz ve siber takipg¢ilige maruz kalmaya erkekler-
den daha yatkin olduklari ve bu tir siddetin etkilerinin kadinlar
i¢in daha travmatik oldugu gorulmustur.

Bu bulgu, Amerika Birlesik Devletleri’ndeki Pew Arastirma Merkezi
tarafindan gerceklestirilen 2014 arastirmasiyla” dogrulanmistir;
bu arastirmada, erkeklerin kadinlara oranla kismen ‘hafif’ oranli
siber siddet big¢imlerine (alay etme amag¢li isim takma ve utandir-
ma gibi) maruz kalmaya daha yatkin oldugu gorilmistir, (0zellik-

225taude-MU11eP, F., Hansen, B., & Voss, M. (2012). How stressful is online victi-
mization? Effects of victim’s personality and properties of the incident. European
Journal of Developmental Psychology, 9(2), 260-274.

23 PEW. (2014). Online Harassment. Retrieved from Pew Research Center http://www.
pewinternet.org/2014/10/22/online-harassment/



le 18-24 yas araligindaki gen¢ kadinlar) orantisiz sekilde siber
siddet, isim takibi ve c¢evrimic¢i cinsel tacize maruz kalmaktadir.

Avrupa ulkelerinde yapilan kadina yonelik siddet arastirmasin-
da” bir taciz vakasinda gerceklesmis olabilecek sekiz eylem tiiri
aciklanmaktadir. Bu eylemlerin li¢u de internet lizerinden yapilan
taciz olarak kabul edilebilir yani internetin, e-postanin veya
cep telefonunun kullanimini icerir. Bu baglamda, asagidaki g
madde internet lzerinden yapilan taciz olarak incelenmektedir:

. saldirgan veya tehditkar olan e-postalar, kisa mesajlar (SMS)
veya anlik ileti gonderme;
muhatap hakkinda internette rahatsiz edici yorumlar yayinla-

internette ya da cep telefonuyla muhataba ait samimi fotog-
raflar veya videolar paylasmak.

I1gili arastirmada teknolojilerin kadinlarin cinsel tacizi icin
ne dereceye kadar kullanildigini degerlendirmek i¢in “istenmeyen
cinsel ag¢idan ag¢ik e-postalar veya SMS mesajlari” ve “sosyal ag
sitelerinde uygunsuz gelismeler” olmak Ulzere iki 6ge “siber ta-
ciz” seklinde analiz edilebilmistir. Bu sekilde:

. 10 kadindan birinin (%11) 15 yasindan bu yana iki tir siber
tacizden en az birine maruz kaldigi belirtilmistir.
. AB’deki gen¢ kadinlarin % 18°i (18-29) siber cinsel taciz

yasamistir.
. Siber taciz yasayan kadinlarin %77°si, esinden/partnerinden
en az bir tur cinsel veya fiziksel siddet yasamistair.

2 FRA, E. (2014). Violence Against Women: An EU-Wide Survey. Main Results Report.
In: Vienna: European Union Agency for Fundamental Rights. Available at: http://
fra. europa. eu/en/publication/2014/violence-against-women-eu-widesurvey-main-re-
sults-report.



BM “Kadinlara ve Kiz Cocuklarina Yonelik Siber Siddet- Diunya Ge-
neli Acil Eylem Cagrisi” raporundaki25 veriler ise sdyledir:

. Tum dinyada kadinlarin ¢evrimi¢i siddete maruz kalma ihti-
mali erkeklere oranla 27 kat daha fazladir ve diger her yer gibi
internet de toplumsal cinsiyete dayali siddetin s6z konusu oldugu
bir alandir.

. Kadinlarin 73’0 ¢evrimig¢i istismara maruz kaldigini, yilzde
18’1 - yaklasik 9 milyon kadin - ciddi internet siddeti yasadi-
gini1 bildirmistir.

“Kadinlara Destek” arastirmasi®, bir es veya eski esin cevrimici
kotiye kullanimini yasayan 700°’e yakin kadina uygulanmistir. An-
ket katilimcilarinin %85°1i i¢in bir partner veya eski es tarafin-
dan ¢evrimi¢i olarak ugradiklari istismar, ¢evrimdisi yasadiklari
bir koétiye kullanim modelinin parc¢asi oldugu belirtilmistir. Dog-
rudan tehdit alan katilimcilarin yaklasik u¢te biri tehditlerin
bir partneri veya eski bir es tarafindan ¢evrimi¢i oldugu durum-
larda gerceklestirildigini belirtmistir. Ilgili c¢alisma, cevri-
mi¢i kotuye kullanim ve siddetin hizli ilerledigine inanmaktadir.

“Amerika’da Cevrimic¢i Siddet, Dijital Istismar ve Siber Takip”
arastlrma51nda27 internet kullanicilarinin %47°’sinin c¢evrimici
siddete maruz kaldigi sonucuna varilmistir. Ilgili arastirmada
Amerikalilarin sahsen karsilastiklari taciz ve istismar tirlerini
incelemek i¢in internet kullanicilarina anket boyunca yaklasik 20
taciz davranisini sorulmustur. Genel olarak, neredeyse kadinlarin
yarisi (%47) sahsen arastirilan taciz edici davranislardan birini
yasadigini belirtmistir. Calismada lzerinde durulan taciz edici
davranis tirleri U¢ genis kategoriye ayrilmistir:

o Dogrudan taciz; insanlarin dogrudan birbirlerine yaptiga
seyleri ifade eder. Ornekler arasinda saldirgan isimlerle cagi-
rilmasi, fiziksel olarak tehdit edilmek ve takip edilmek yer alir.
Internet kullanicilarinin %36°s1 bu taciz tiriine maruz kalmistir.

25 UN. (2015). Cyber Violence Against Women and Girls: A World- Wide Wake-Up Call.
http://www.unwomen. org/-/media/headquarters/attachments/sections/library/ publi-
cations/2015/cyber_violence_gender%2@report. pdf?vs=4259

*® Women’s Aid, F. (2013). Virtual World: Real Fear: Women’s Aid Report into Online
Abuse, Harassment, and Stalking. Retrieved from http://www.womensaid.org.uk/page.
asp?section=000100010014001300078&sectionTitle=Virtual+World+Real+Fear.

¥ Lenhart, A., Ybarra, M., Zickuhr, K., & Price-Feeney, M. (2016). Online
Harassment, Digital Abuse, and Cyberstalking in America. In.



o Mahremiyetin isgali; kadinin kontroli disinda bilgilerinin
yetkisiz erisilmesi ve bunlara maruz kalmasi veya yayilmasi yo-
luyla yapilan zararlari ifade eder. Internet kullanicilarinin
%30°u bu tur taciz yasadigini belirtmistir.

o Erisimin engellenmesi; birisi teknoloji veya ¢evrimi¢i plat-
formun oOzelliklerini, genellikle temel dijital arag¢lara veya
platformlara erisimi engelleyerek kadinlara zarar vermek 1ig¢in
kullandiginda ortaya ¢ikar. Ornekler; cok sayida istenmeyen mesaj
gondererek hesabi kullanilamaz hale getirme, raporlama ara¢lari-
nin kotuye kullanilmasi, kisinin bir platform kullanmasi engel-
lenmisse bir aygit, site, sunucu veya platforma zarar veren ve
ona erisimi engelleyen teknik saldirilar. Internet kullanicila-
rinin %17°si bu taciz turinu yasadigini belirtmistir.
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Avustralya’ya yapilan teknolojinin siber takibi kolaylastirmasi
ile ilgili ar‘astlr‘madaz8 ilki aile i¢i siddet alaninda calisan 152
kisiye, ikincisi siddetten kurtulan 46 kadina uygulanan iki anket
¢alismasi yirutilmistir. Arastirmanin onemli bulgulari soyledir:

. Mobil teknolojiler, faillerin siddete maruz kalanlara 24
saat erismelerine izin vermektedir.

. Failler, kadinlari kolayca, aninda ve uzak mesafeden istis-
mar etmek ve taciz etmek ig¢in mobil teknolojiler kullanmaktadir.
. Failler, oOrnegin akilli telefonlarda GPS izleme kullanimi
ve kadinlarin sosyal medya hesaplarini izleme yoluyla kadinlarin
hayatinda her yerde olduklari hissini yaratmak i¢in teknolojiyi
kullanmaktadir.

*Woodlock, D. (2013). Technology-facilitated stalking: findings and recommendations
from the SmartSafe project. Australia: Domestic Violence Resource Centre Victoria,
Collingwood.



®

. Mobil teknolojiler, faillerin kadinlari cezalandirmak ve
asagilamak ig¢in kolay bir yol olarak kullanilmaktadir. Kisa mesaj
gonderme, sosyal medya, GPS ve fotograf ve video teknolojileri
dahil olmak uUzere esini takip etmek i¢in ¢ok ¢esitli teknoloji
kullanimi mumkundur.

. Kadinlar, faillerin uzaktan kontrol ve izlemek ic¢in mobil
teknolojiler kullandiklarini bildirmektedir. Teknoloji, hem ilis-
ki sirasinda hem de ayrildiktan sonra sik sik kullanilmaktadair.

. Teknoloji, siddetin/tacizin failleri tarafindan kadinlari
cinsel yollarla utandirmak i¢in kullanilmaktadir.
. Stalking/takip i¢in teknoloji kullanimi, kadinlarin zihin-

sel ve fiziksel refahi, gunluk rutinleri, istihdam, ebeveynlik ve
iliskiler uzerinde oOnemli bir etkiye sahiptir. Teknoloji deste-
giyle takip edilmis kadinlar genellikle duygusal, maddi ve cinsel
istismar da dahil olmak ulzere diger ev i¢i siddet big¢imlerini
yasamislardir.

. Kadinlar bu konuda yardim ¢agrisi yapmaya isteksizdir, ge-
nellikle deneyimlerinden utanir ve onlara inanilmayacagindan kor-
karlar.

. Siddetin/tacizin faillerinin kadinlari mobil teknolojilerle
takip etmelerini engellemek ve “mudahale emri” ¢ikartarak hukuki
yardim istemeleri, failler uzerinde her zaman etkili degildir.

. Tecrubeli ve korkmayan kadinlar bir miudahale emri ¢ikartarak
hukuki yardim istediginde de, her zaman takip eden failleri mo-
bil teknolojiler araciligiyla kadinlari takip etmekten alikoymada
etkili degillerdir.






Tirkiye’de Yapilan Arastirmalar

Turkiye genelinde hakkinda ilk kez bilgi toplanan israrli takip
¢alismasi, Turkiye’de Kadina Yonelik Aile i¢i Siddet Arast1rmasf9
kapsaminda yapilmistair.

Arastirmada 1israrli takip, her 10 kadindan neredeyse 3’nin en az
bir kez maruz kaldigi siddet bi¢imi olarak belirtilmistir. En
yaygin 1israrli takip bi¢imleri telefonla arama (%19), kisa mesaj,
mektup ya da e-posta gonderme (%8), sosyal medya araciligiyla
takip etme (%6) ile ¢alisilan ya da yasanilan mekanlara gelerek
rahatsiz etme (%6) bi¢imindedir.

Arastirma sonu¢lari sik rastlanan israrli takip eylemlerinin fa-
illerinin daha ¢ok yabancilar oldugunu ortaya ¢ikarmistir. Ancak
olim ve zarar verme tehdidi ic¢eren 1israrli takip big¢imlerinin
failleri daha ¢ok eski esler ve birlikte olunan erkekler oldugu
ortaya ¢ikmistir.

Arastirma sonuc¢larinda, kadinlarin esleri disindakilerden maruz
kaldiklari israrli takip eylemlerinin faillerinin daha ¢ok ya-
bancilar (silrekli telefonla arama %71, kisa mesaj, mektup veya
e-posta gonderme %52) oldugunu ortaya ¢ikarmistir. Tehdit iceren
i1srarli takip bi¢imlerinin ise oOncelikle eski es veya eskiden
birlikte oldugu erkeklerden (¢ocuklara/ailesine zarar verme ile
tehdit etme %39, goriismezse kadini tehdit etme %38) kadinlara yo-
neldigi goriulmektedir.

Israrh takip bicimi ve yayginhg
Israrl takibe manuz kalmig kadinlann® israrl takip bicimlerine gére ylzdesi, Torkiye 2014

Yasamian boyunca en cz bir sror fakip aaviangina menz kaima I o
E——
Kisa mesaj, meklup ve/veya e-posta gandedime [N &
Sosyal medyada takip edime _ &
Calgilan yo da yajanian mekaniara gelerek rahatse edime _ &
Gigok, mumvb. gibi hediyeler géndedime [ 2

ilefisim bilgilerinin UgOncd sohistara paylogimas [ 2

Herhangl birfsl farahindan

Gérigmezse infihar efme de tehditetme [N 5

Garigmezse kadni tehditetme [ 3

Gorymezse kadimin cocukianna ya da dilesine zarar verme ile . 2
tehdit etrme

piger [l 1

Israrl1l Takip Bic¢imi ve Yayginligr HUNE (2015)

2 HUONE. (2015). Tiirkiye’de Kadina Yonelik Aile i¢i Siddet Arastirmaszi.
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“Toplumsal Cinsiyete Dayali Siddetin Baska Bir Big¢imi: Siber $id-
det” calismasi” kapsaminda, elektronik ortamda cevrimici / online
olarak hazirlanan anket, Facebook uUzerinden 18.000 kadina gonde-
rilmis, 550 katilimci tarafindan doldurulmustur. Arastirmada oOne
¢ikan sonu¢lar soyledir:

. Arastirmaya katilan her 10 kadindan yaklasik 6’si siber sid-
dete maruz kaldigini belirtmistir.

. Kadinlarin en fazla maruz kaldiklari siber siddet oOrnegi
istenmeyen mesajlara maruz kalma iken diger takip eden ornekler
cinsel ig¢erikli mesajlar / medya gonderilmesi ve profilinin takip
edilmesidir.

. Arastirmaya katilan her 10 kadindan 7’si internet kullanir-
ken kendini guvende hissetmedigi belirtmistir.

. Kadinlarin siber siddete maruz kaldiklari durumda sik sik
verdikleri tepkinin ‘o6fke’ oldugu belirlenmistir. Bunu ‘saskinlik
caresizlik, gug¢suzluk’, ‘kendi guvenligi konusunda endise etme’,
‘aile ve arkadaslarinin duymasindan korkma’, €‘korku’ ve f‘luzintu,
aglama’ izlemektedir.

. Siber siddete maruz kalan kadinlarin yasadiklari deneyime
verdikleri tepkiler incelendiginde kadinlarin ¢ogunlukla saldiri
icerikli mesajlari sildikleri, sosyal ag hesaplarini gizledik-
leri/sinirladiklari, takip eden kisiyi engelledikleri ve sosyal
medya/e-posta adreslerini degistirdikleri belirtilmistir.

. Yasadiklari sorunlar karsisinda herhangi bir yerden / kisi-
den yardim talep etmeyen kadinlarin bu davranislarinin nedenle-
rini kendi baslarina idare etmeleri ve yeterince ciddi bir olay
olmadigini dusinmeleridir.

. Yardim talebinde bulunmamalarinin diger sebepleri ise kim-
den/nerden yardim alacaklarini bilememeleri, baskalarina soyle-
meye ¢ekinmeleri, ailelerinin/ arkadaslarinin duymasindan kork-
malari ve ne yapacaklarini bilememeleridir.

* Temur-Simsekcan, N. (2018). Toplumsal cinsiyete dayali siddetin baska bir bigimi:
siber siddet. (Yayimlanmamis yiiksek lisans tezi). Cag Universitesi Sosyal Bilimler
Enstitisi Psikoloji Anabilimdali
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KADINLAR UZERINDEKI ETKILERI

Siber siddetin fallileri, metin mesajlari, telefon goriismeleri,
GPS’le izleme ve sosyal medya araciligiyla mobil teknolojiler
kullanarak kadinlari her yerde bulunmasi ve iliski bittikten son-
ra kadinlarin gilivenlik duygulari asinmasina yol a¢masi ve bu bil-
giyi kullanarak kotiye kullanilmasina dair de arastirmalar yapil-
mistir. “Evici Siddet ve Israrli Takipte Teknolijinin Istismari”
arastirmasinda™, siddete maruz kalanlarin eski eslerinin onlara
ulasabilmesi nedeniyle o6zgilir olamayacaklarini ifade etmistir.

I1gili arastirmada, kontrolli bir taktik olarak her yerde bulun-
manin zorlayici kontrollerde yaygin olarak gorildugi belirlenmis-
tir. Teknoloji sadece bu taktigi kullanmak i¢in daha fazla firsat
sunmakla kalmayip ayni zamanda daha genis bir yelpazede kotiye
kullanimi kolaylastiran yéntemler sunmaktadir. Ornekler arasinda
bir failin esi veya eski esini bilgisi disinda akilli telefonunda
GPS 06zelligini kullanabilme kolayligi; onu, arkadaslarini ve ai-
lesini izlemek ig¢in Facebook’u kullanma; kufirlli kisa mesajlara
defalarca gondermek yer almaktadir.

Arastirma sonu¢larinda teknoloji kullanarak yapilan takibin, ka-
dinlar ig¢in genis kapsamli etkilere sahip oldugu; kadinlarin
genellikle telefon numaralarini degistirmek zorunda kaldigini,
Facebook hesaplarini kapattiklarini ve baska bir sehre veya ililke-
ye tasindiklari yer alir. Bir telefon numarasinin degistirilmesi
veya bir Facebook hesabinin kapatilmasi klg¢uk sakincalar gibi
gorunebilir ancak bunlarin, faillerin kadinlari toplumdan izole
etmek ve korkutmak i¢in kullandiklari gorilmektedir.

Calismanin diger bulgulari incelendiginde, esler, kadinlara ait
bilgileri, onlari utandirmak ve asagilamak i¢in kullanmaktadir.
Mobil teknolojilerle tacizciler, arkadaslarina, ailesine ve bir
topluluga utan¢ verici ve asagilayici ig¢erik yayinlayabilmekte-
dirler. Failer, ellerindeki veriyi ag¢iklamakla tehdit ederler.
Bu, kadinlar i¢in son derece korku uyandiran bir durumdur. Face-
book gibi sosyal medya platformlari tacizcileri, kadinlari tehdit
etmek ve istismar etmek i¢in bazen aile uUyeleri ve arkadaslarini
da tacize katarak kamusal platformlar olustururlar.

31 Woodlock, D. (2017). The abuse of technology in domestic violence and stalking.
Violence against women, 23(5), 584-602.



“Toplumsal Cinsiyete Dayali Siddet ve Cevrimici Istismar” konusu
en iyi uygulamalar forumu sonucu hazirlanan raporda” siber sidde-
tin kadinlar lzerindeki etkilerine de yer verilmistir:

. Kadinlar genellikle ¢evrimi¢i istismar ve/veya cinsiyete da-
yali siddet sonucu korku, endise ve depresyona maruz kalmaktadir;
ki bu internetle olan ilgisini azaltmak ve ¢evrimi¢i alanlardan
cekilmelerine (bazen intihara veya intihara tesebbiis edebilecegi
O0lciude) yol agar. Siddete maruz kalanlarin is yasamlari, amac¢lari
ve gelirleri siklikla etkilenir; ve hareketliliklerinin sinirli
ve/veya kisaltilmis olabilecegini dusunebilirler.

. Cevrimi¢i istismar ve/veya siddet, c¢evrimdisi ortamlara da
cevrildiginde, fiziksel istismar ve/veya siddetin gerc¢ek tehdidi
tasiyan ¢evrimi¢i kisisel bilgilerin ifsa edilmesi de dahil ol-

mak Uzere, ¢evrimi¢i istismar yluzunden hareketliligi sinirlandi-
rilmistir. Ayni zamanda, siddetin ve/veya diger kotuye kullanim/
siddet bicimlerine iliskin sidette maruz birakilanlarin tanimlan-
masina ve/veya hazirlanmasina da yol ag¢abilir.

Kadinlar cinsiyete dayali siber siddeti onemsizlestirme veya nor-
mallestirme egiliminde olabilmektedirler. Yasadiklari siddet ne-
deni ile kendini su¢lama yoluna—gidebilmektedirler. Kadina yone-
lik siddetin kisa sureli etkilerinde, kadinin olaylar karsisinda
kendisini pasif / gli¢gsiz hissetmesi ve olaylari degistirmek igin
yapabilecek hig¢bir sey olmadigi inancina kapilmasi yasanabilmek-
tedir. Uzun sureli etkilerinde ise diisuk ozgliven, degersizlik,
yetersizlik duygulari ve kendine zarar verme dislincesi yasayabil-
mektedirler.

32 IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and
Gender-Based Violence Against Women. http://www.intgovforum.org/cms/documents/
best-practice-forums/623-bpf-online-abuse-and-gbv-against-women/file.



KENDIMizi KORUMAK ICIN NELER YAPABILIRIz?

Bu bolumde alinabilecek asgari givenlik Onlemlerine yer veril-
mistir. Dijital dinyada yasanilan hizli degisimler nedeni ile bu
onerilerin her zaman gincellenmesi gerektigi unutulmamalidir.

Dijital Diinyada Kontroliu Ele Alalim!

Paylasimlar

. Sosyal medya hesaplarmizda, internet sitelerinde kisisel
bilgilerimizi paylasiyor muyuz? Adresimiz, telefonumuz..

. Paylasilan bilgiler ne kadari herkese a¢ik?

. Herhangi bir arama motorunda (Google vb.) kendiniz arayin.

Aramanizda kendi isminizi tarnak icinde arayin (“Isim Soyisim”
gibi). Cikan sonug¢lara bir bakin. Hangi sitelerde herkese ag¢ik
hangi bilgileriniz paylasilmis.

. Ayn1i sekilde telefon numaranizi da arama motorunda aratin.

Google

“Isim Soyisim”

==

Google Search I'm Feeling Lucky

. Herkese a¢ik olmasini istemediginiz bilgileri uygulama ayar-
larindan degistirin.

. Temel ve herkese ag¢ik sosyal medya profillerinizde hakkinizda
serbest¢e ulasilabilen bilgi miktarini tekrar gozden gec¢irin.

*Sosyal medya hesaplariniza baska bilgisayarlardan girdiginizde
¢1kis yaptiginiza emin olun.

Help
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Sifreler

Internet etkinliginiz sifrelenmemisse, 6zel degildir ve birisinin
veya bir seyin gorebilecegini/kontrol edebilecegini varsaymali-
siniz!

. Kullandiginin sosyal medya hesaplarinda kirilmasi zor sifre-
ler belirleyin. Sifreleriniz kompleks ve benzersiz olsun.

Rasgele harfler, sayilar ve 6zel karakterle-
rin karisimi bir sifre belirleyin.

Sifreniz en az 12 karakter icersin!

. Sifrelerinizi sizin hakkinizda yapilacak kug¢uk bir internet
aramasinda ortaya ¢ikacak begenilerinizden belirlemeyin. (Ins-
tagramda her zaman paylastiginiz kopeginiz ve profil agiklama bo-
lidmiinde yer alan ugurlu rakaminizin birlesimi gibi).

3-4 kelimeyi rastgale art arda siralayip
sifrenizi olusturabilirsiniz:
damdakRimaviat?2854*

. Guvenlik sorusu belirleyin. Yine bu sorunun cevabi paylasim-
larinizdan bulunmamali.

. Sifrelerini en fazla 6 ayda 1 degistirin.

. Ayni sifrenizi farkli uygulamalarda kullanmayin.

. Butun sifrelerinizi bir not uygulamasina yazmayin. Cloud
(bulut) programlarinda saklamayain.

. Sifreleriniz saklamak i¢in bir sifre yoOneticisi programi

kullanin. Ayni sekilde bu programin da sifresini tahmin edilemez
bir sekilde belirleyin.

. En ¢ok kullandiginiz uygulamalarda iki adimla sifreleme ya-
pin.



Kullanilan aygitlar

. Ozel fotograflarinizi ve bilgilerinizi korumak i¢in telefonu-
nuzu ve bilgisayarinizi sifreleyin.

. Kisisel bilgisayariniza ve telefonunuza kimsenin ulasamaya-
cagindan emin olun.

. Bilgisayarlarinizin kamera bolumunu kullanmadiginizda bir
etiketle kapatain.

Konum Paylasimlari

. Bir fotograf c¢ektiginizde veya bir bildirim yaptiginizda
konum belirleme verileri fotograflariniza eklenir veya durum gin-
cellemenize eklenir.

. Telefonunuzdaki ve kullandiginiz her uygulamadaki konum be-
lirleme ayarlarini kapatabilirsiniz.

Sosyal Medya Etiketlenmeleri

. Sosyal medya uygulamalarinda (Facebook, Instagram vb.) eti-
ketlendiginiz fotograflar1 kontrol edin.
. Sizi takip eden kisi arkadaslarinizi taniyor olabilir ya da

sizin sosyal hayatinizi ¢esitli sosyal iletisim aglari aracili-
giyla izliyor olabilir.
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Baska Uygulamalara Giris

. Oyun vb. uygulamalara facebook ya da mevcut google hesabi-
nizdan girmek yerine bunun ig¢in yeni bir mail adresi yaratin ve
uygulamaya farkli bir mail adresi ve sifre ile giris yapain.

Sikayet Butonunu Kullanma

. Sosyal medya uygulamalarinin kotuye kullanim bildirme aracg-
lari vardir. Platformlarinda kotuye kullanimi bildirmek i¢in sag-
ladiklari kilavuzlari izleyin.

Wifi Aglari

. Herkese ag¢ik alanlardaki ortak wifi aglari ¢ok guvesizdir.
Bir wifi agindayken, bu agi kullanan herhangi biri web trafiginizi
izleyebilir ve bilgilerinize erisebilir.

. Ortak wifi aglarini kullanmak yerine kendi telefonunuzun in-
ternetini bilgisayarinizda kullanain.






SIBER SIDDETE MARUZ KALINDIGINDA
NELER YAPILABIiLIR?

Failler genellikle kontrolu surdurmek konusunda ¢ok kararlidir ve
teknoloji bunu yapmak i¢in kullandiklari bir¢ok ara¢tan biridir.
Failin sizinle ilgili ¢ok fazla bilgisi var gibi goriniuyorsa, bu
bilgileri cihazlarinizi izleyerek, ¢evrimi¢i hesaplariniza eri-
serek, konumunuzu izleyerek veya hakkinizda ¢evrimic¢i bilgi top-
layarak gibi ¢esitli kaynaklardan elde ediyor olabilir.

Cevrimi¢i hedefi olmak islerin tamamen kontrolden ¢iktigini his-
setmeye neden olabilir. Kendinizi sug¢lamadan alinabiecek onlemler
var. Bunlardan bazilari:

. Failin kimligini belirlemek ig¢in bilgi toplayin ve olayla-
ri1 belgeleyin. Bir dizi olayi belgelemek, polise veya mahkeme-
ye, yasal bir takip veya taciz tanimina uyan bir davranis sekli
gosterebilir. Ayrica bu belgeler islerin arttigini gormenize ve

guvenlik planlamasinda size yardimci olabilir.

Ekran goriuntusd alin. Ekran goruntisu
internette topladiginiz bilgileri sak-
lamak ic¢in c¢ok temel bir aractir ve

isinize yarayabilir.
\E

. Taciz edici davranis ¢evrimi¢i oldugunda, tacizin gercekles-
tigi web sitesine veya uygulamaya da rapor edebilirsiniz. Davranis
platformun hizmet sartlarini ihlal ederse, i¢erik kaldirilabilir
veya kisi yasaklanabilir. Raporlama i¢eriginin tamamen kaldirila-
bilecegini bilmek onemlidir; bu nedenle kanit raporlarindan once
belgelenmelidir.

. Twitter ve sosyal medya hesaplarindan faili teshir etme ka-
rari alabilirsiniz.

. Yasadiginiz sureci givendiginiz insanlarla paylasin, bir ka-
din danisma merkezinden destek alin.

. Yasal sureg¢leri o6grenmek i¢in konu ile ilgili ¢alisan avu-
katlar ile goriusin. Barolarin Kadin Danisma Merkezleri-Komisyon-
lari ile gorusin.



#tacizvar
#tacizesesver

#sendeanlat

#susmabitsin

SIDDETE UGRADIGINIZDA BASVURABILECEGINIZ KURUM / KURULUSLAR:

. Polis Merkezleri, Jandarma Karakollari
. Aile Mahkemeleri
. Cumhuriyet Savciliklari

. Siddet Onleme ve Izleme Merkezleri (SONIM)

. Aile ve Sosyal Politikalar Bakanligi Il Midirlikleri

. Belediyelerin Kadin Danisma Merkezleri

. Barolarin Adli Yardim Bilrolari-Kadin Danisma Merkezleri
. Kadin Orgiitleri

ARAYABILCEGINIZ NUMARALAR:
Alo 183 Alo 155 Alo 156

Alo Baro 444 26 18
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yapabiLirim biLmiyorum...”

“Esimden ayrlLd1ktan sonra tehditleri de-
vam ettigli i¢in baska pir 1ile tasindim.
Yeni bir hayat krurdugumu diistindugum anda
arkadaslarimin FacebooRk hesaplarind normal
yorumlLar yazmayd basladi. Yorum yaptigt fo-
tograf penim suan yasad1g1m ilde cekiLmis
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rendigimden beri uyuyamiyorum. Tekrar ta-
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Instagram hesabimdan Vé Whats
mesaj almaya pasladum. Sonrd numarayi
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fazla uygunsuz Ve tehdit edici mesaj aldim.
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«seygilimden pir yil once ayrildm. Bu siire
zarfinda zorunlu haller disinda hi¢ gorusme-
dik. Son 6 aydir izLendigimi hissediyorum.
Eski sevgilim penim sosyal medya hesaplarim
iizerinden ekli olmadigl icin yakin arkadasla-
rim takibe almis. Ayni siirecte farkLl hesap-
Lar ilzerinden bana mesajlLar da geldi. Nereye
gitsem, ne paylassam ve payLaslmLarda etiket-
Lensem tedirgin olLuyorum. Bir ¢ift goz beni
izliyor gibi hissediyorum. Gecenlerde telefo-
numda bir garipLik hissettim. sanki mesajla-
rim da izleniyor... paranoyak mi oluyorum, ne
yapsam biLmiyorum...”

nim aduma Facebook hesab1 ag¢ti.

baska neé yapabiLirim pilmiyorum.

basvurabiLirim?”

“Mesajlarind rarsiliR vermedigim pir kRisi be-
Benim he-
saplarimdan kopyaLadlgl fotograﬂarl o hesaba
ekledi. Mesajlarina Ve gorisme teklifini red-
dedersem penim adimd actigt uygunsuz seyler
yazacaglnl soyledti. Tiim sosyal medya hesapla-
rima ait sifreLerimi degistirdim ve onu her
yerden engelledim ancak bunu durdurmak i¢in

sadece korkung bir sey olacagindan endiseli-
yim. Benim hakkimda yalan yanlis pilgi ya-
ylnLayabiLir ve hayatimi mahvedebilir. Nereye






TOPLUMSAL CINSIYETE DAYALI SIBER SIDDET ILE
ILGILI ULUSLARARASI VE ULUSAL MEVZUAT

Ulusal ve uluslararasi mevzutta toplumsal cinsiyete dayali siber
siddet ile micadelede kullanibilecek mekanizmalar yer almaktadir
ancak ulusal dizeyde konuya 6zel politikalarin gelistirilebilmesi
i¢in yasal dizenlemeler yapilmasi oncelikli bir konu olarak kar-
simiza c¢ikmaktadir.

Uluslararasi Sozlesmeler

CEDAW

Kadin-erkek esitligi alaninda uluslararasi dizeyde yasal a¢idan
baglayici olan Birlesmis Milletler Kadinlara Karsi Her Tiurlu Ay-
rimc1ligin Onlenmesi S6zlesmesini” (CEDAW) iilkemizde 1985 yilin-
da imzalanarak taraf olunmus ve Sozlesme 1986 yilinda yururluge
girmistir. CEDAW Ihtiyari Protokolii ise 30 Temmuz 2002 tarihinde
TBMM tarafindan onaylanmis ve 2 Agustos 2002 tarihli resmi gaze-
tede yayinlanmistair.

Sozlesme, kadinlara karsi ayrimciliga ag¢ik bir tanim getirmekte
ve taraf devletlere kadinlara karsi ayrimin ortadan kaldirilmasi
i¢in yasal duzenlemeler yapma ve esitligi saglamak Uzere gec¢ici
o0zel onlemler de dahil tim uygun onlemleri alma goérevini vermek-
tedir

33 CEDAW. (1979). Convention on the elimination of all forms of discrimination aga-
inst women.
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CEDAW Komitesi’nin 19 Sayili Genel Tavsiye Kararinda cinsiyete
dayali siddet, kadinlarin erkeklerle esit temelde hak ve 0Ozgir-
liklerden yararlanma becerisini ciddi sekilde kisitlayan bir ay-
rimcilik seklidir olarak tanimlanir.

CEDAW Komitesi’nin 35 Sayili Genel Tavsiye Kararinda ise toplum-
sal cinsiyete dayali siddetin tanimini genisletmistir:

“Bu siddet turu, c¢esitli, birbiriyle baglantili ve tekrar eden
sekillerde, 0zel alandan kamusal alana teknoloji aracilikli yer-
ler de dahil olmak uzere pek ¢ok farkli yerde kendini gostermekte
ve modern kiiresel diinyada ulusal sinirlari asmaktadir” (I,6)

“Kadinlara yonelik toplumsal cinsiyete dayali siddet, 6zel ya da
kamusal alanda insan etkilesiminin oldugu tim yer ve mecralarda
gorulmektedir. Bunlar, aile, toplum, kamusal alan, isyeri, bos
vakitler, siyaset, spor, saglik hizmetleri, egitim ortamlarini
ve siddetin internet ve dijital ortamlarda ortaya ¢ikan modern
turleri gibi teknoloji aracilikli ortamlarda yeniden tanimlanmis
sekillerini kapsar.” (II,20)




Istanbul S6zlesmesi

Kadina Yonelik Siddet ve Aile I¢i Siddetin Onlenmesi ve Bunlarla
Miicadeleye Dair Avrupa Konseyi S6zlesmesi™ (Istanbul Sézlesmesi)
yasal baglayiciligi olan c¢ok tarafly bir so6zlesmedir. 11 Mayais
2011 tarihinde Istanbul’da imzaya a¢ilan sdzlesme aralarinda Tiir-
kiye’nin de bulundugu 27 uUlke tarafindan imzalanmis ve 24 Kasim
2011 tarihinde TBMM tarafindan onaylanarak, 1 Agustos 2014 tari-
hinde yururluge girmistir.

Sozlesme, siber siddete uygulanabilecek birka¢ oneriyi ve ¢evri-
mi¢i olarak kadinlara yonelik nefret sdoylemini i¢ermektedir

Sozlesmenin 3. Maddesinde kadina karsi siddetten, “kadinlara
karsi bir insan haklari ihlali ve ayrimcilik anlasilacak ve bu
terim, ister kamu ister 0zel yasamda meydana gelsinler, s6z konu-
su eylemlerde bulunma tehdidi, zorlama veya Ozgurlugin rastgele

bir bi¢imde kisitlanmasi da dahil olmak Uzere, kadinlara fiziksel,
cinsel, psikolojik veya ekonomik zarar ve aci verilmesi sonucunu
doguracak toplumsal cinsiyete dayali tum siddet eylemleri olarak
anlasilacaktir.”

Siber alana yayilan diger bazi siddet big¢imleri sozlesme kapsa-
minda islenmektedir:

Madde 33 - Psikolojik siddet

Taraflar bir sahsin psikolojik butiunlugunt zorlamayla veya teh-
ditlerle ciddi bir sekilde bozmaya yonelik kasitli girisimlerin
cezalandirilmasini temin edecek gerekli yasal veya

diger tedbirleri alacaklardir.

Madde 34 - Taciz amag¢li takip

Taraflar baska bir sahsa yonelik olarak gerc¢eklestirilen ve bu
sahsi, sahsin kendisini giuvende hissetmesini oOnleyecek sekilde
korkutacak, kasitli bir bicimde tekrarlanan tehditkar davranis-
larin cezalandirilmasini temin edecek gerekli yasal veya diger
tedbirleri alacaklardir.

* Istanbul Soézlesmesi, E. (2011). Kadina Yénelik Siddet ve Aile I¢i Siddetin On-
lenmesi ve Bunlarla Miicadeleye Dair Avrupa Konseyi Sézlesmesi-Istanbul Sdzlesmesi.
Istanbul Sézlesmesi. https://rm.coe.int/1680462545
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Madde 40 - Cinsel taciz

Taraflar bir sahsin onurunu ihlal etme etkisi yaratan veya bu mak-
satla gerc¢eklestirilen, ve 0zellikle de asagilayici, diusmanca,
hakaretamiz, kug¢uk dusurucu veya saldirgan bir ortam yaratirken,
her tirlu istenmeyen, cinsel mahiyette s6zlu veya s6zlu olmayan
veya fiziksel davranisin cezai veya diger yasal yaptirima tabi
olmasini temin etmek Uzere gereki yasal veya diger tedbirleri
alacaklardir.

Sanal Ortamda Islenen Suc¢lar Sozlesmesi (Budapeste Sozlesmesi)

Sanal Ortamda Islenen Suclar SézlesmesiE(Budapeste Sozlesmesi)
Tlirkiye tarafindan 2010 yilinda imzalanmis, 2014 yilinda yurir-
lige girmistir. So6zlesme, internet ile ilgili sug¢lara odaklanan
ilk uluslararasi anlasmadir.

Budapeste Sozlesmesi’nde yer alan toplumsal cinsiyete dayali si-
ber siddet ile micadelede kullanilabilecek maddeler bulunmakta-
dir. Madde 5’de kritik bir sistemde sistem midahalesi 6lum veya
fiziksel veya psikolojik yaralanmaya neden olabilir ifadesi yer
almaktadir. Yine Madde 9’da ¢ocuk somirusu hikiumleri altinda fi-
ziksel ve psikolojik siddete yola ag¢masi ibaresi kullanilair.

3> Budabest Convention. (2001). http://www.europarl.europa.eu/meetdocs/2014 2019/
documents/libe/dv/7_conv_budapest /7 conv_budapest _en.pdf



Ulusal Mevzuat
6284 Sayili Kanun

Ulusal mevzuattaki en oOnemli dayanaklardan birisi olan 6284 Sa-
y1li1 Ailenin Korunmasi ve Kadina Karsi Siddetin Onlenmesine Dair
Kanun® 20 Mart 2012 tarihinde Resmi Gazetede yayimlanarak yiirir-
lige girmis olup, Kanunun Uygulanmasi Hakkinda Yonetmelik ise 18
Ocak 2013 tarihinde yurirlige girmistir.

Kanun ve Kanunun Uygulanmasi Hakkinda YoOnetmelik siddete ugrayan
veya siddete ugrama tehlikesi bulunan kadinlarin, c¢ocuklarain,
aile bireylerinin, tek taraflr 1israrli takip magduru olan kisiler
ve siddet uygulayan veya uygulama ihtimali olan kisiler hakkinda
koruyucu ve 6nleyici tedbirlerin alinmasi ve uygulanmasina ilis-
kin usul ve esaslari kapsar.

Kanunda “kadina yonelik siddet”; kadinlara, yalnizca kadin ol-
duklari ig¢in uygulanan veya kadinlari etkileyen cinsiyete dayalx
bir ayrimcilik ile kadinin insan haklari ihlaline yol ag¢an ve bu
Kanunda siddet olarak tanimlanan her tiurli tutum ve davranis ola-
rak tanimlanir.

Kanunun birinci maddesinde yer alan tek taraflr israrli takip ta-
nimi uygulama ydnetmenliginde yanimlanmistir:

Madde 3 (f) Tek taraflr israrli takip: Aralarinda aile bagi veya
iliski bulunup bulunmadigina bakilmaksizin, siddet uygulayanin,
siddet magduruna yonelik olarak, glivenliginden endise edecek se-
kilde fiziki veya psikolojik ag¢idan korku ve c¢aresizlik duygula-
rina sebep olacak big¢imde, icerigi ne olursa olsun fiili, sozldi,
yazili olarak ya da her tirlu iletisim aracini kullanarak ve bas-
ki altinda tutacak her tiirli tutum ve davranisi ifade eder.

Diger Ulusal Mevzuat

. 5651 Sayili Kanun

. Kisisel Verilerin Korunmasi Kanunu

. Turk Ceza Kanunu-3.Kisim 10.bolum md.105,125,132,133,134,13

5,136,138,226

. Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik

. Elektronik Haberlesme Sektorunde Sebeke ve Bilgi Guvenligi
Yonetmeligi

6284 Sayili Kanun. (2012). https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6284.pdf






SIBER SIDDETIN ONLENMESI ICIN NELER YAPILABILIR?

Kadinlara ve kiz ¢ocuklarina ydnelik siber siddetin gilinden giine
artmasi, ekonomik ve toplumsal sonug¢lar doguracak dnemli kiiresel
bir sorun olarak onimiize cikmaktadir’ Kadinlara yonelik siber
istismar, bir zamanlar yeni, demokratik bir kamusal alan olarak
ilan edilen siber dinyanin ¢evrimdisi dinyayla benzer sekilde
kadinlarin toplumsal cinsiyet esitsizliklerine maruz kaldigini
ortaya koymaktadir.®

Internetin kadinlar tarafindan kullanim yayginligi ve genis kap-
samli etkisi go6z onlne alindiginda, kadinlar ve kiz c¢ocuklari
i¢in guvenli bir yer olmasi zorunluluk haline gelmektedir.

Bazi uUlkeler toplumsal cinsiyete dayali c¢evrimi¢i siddeti dur-
durmak i¢in 06zel olarak hazirlanmis yasalari hayata gec¢irdiler.
Teknoloji sirketleri is etigi tizuglu konusunda Avrupa Komisyonu
ile anlastilar. Bu ilk adimlar toplumsal cinsiyete dayali siber
siddet konusundaki farkindaligin artmaya basladigini godsteriyor.
Ancak, dijital alanda kadin ve kiz ¢ocuklarina yodnelik siddete
kapsamli bir tepki vermenin hala ¢ok uzagindayiz.

*’ Tandon, N., & Pritchard, S. (2015). Cyber Violence Against Women and Girls. A
World-Wide Wake-up Call. UN. In: UN Broadband Commission for Digital Development,
Working Group on Broadband and Gender. Available at: http://www.unwomen.org/~/me-
dia/headquarters/attachments/sections/library/publications. pdf

% Lewis, R., Rowe, M., & Wiper, C. (2016). Online abuse of feminists as an emerging
form of violence against women and girls. British Journal of Criminology, azw073.
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Ulusal O0l¢ekte yapilmasi gerekenler:

. Toplumsal cinsiyete dayali siber siddet, kadina ydnelik siddetle miica-
dele mekanizmalari icerinde ayri bir baslik olarak ele alinmalidar.

. Toplumsal cinsiyete dayali siber siddetle micadelede kullanilabilecek
yasal mekanizmalar ile ilgili ¢alismalar yapilmadir.

. Kadina Yonelik Siddetle Micadele Ulusal Eylem Plani’na ve il eylem
planlari icerigine siber siddetle micadele ile iliskin basliklar ag¢ilmali-
dir.

. Illerde yer alan Kadina Yonelik Siddetle Miicadele I1 Koordinasyon, Iz-
leme ve Degerlendirme Komisyonlari’nin glindemine siber siddet ile micadele
de eklenmelidir.

. Kadina yonelik siddetle ile ilgili hazirlanan raporlara (izleme ve
golge raporlar dahil) siber siddet konusu da dahil edilmelidir.

. Kadina ydnelik siddetle miucadele konusunda deneyimli kadin drgltleri-
nin ve kadin danisma merkezlerinin toplumsal cinsiyete dayali siber siddeti
gindemlerine alarak mevcut ¢alisma alanlarina eklemeleri saglanmalidar.

. Kadinlarin maruz kaldigi siber siddete yonelik toplumsal cinsiyet ta-
banli egitim programlari hazirlanmalidir.

. Kamu kurumlari, yerel yonetimler ve kadin orgiltlerinin uygulama gin-
demlerine c¢evrimi¢i giuvenlik ile ilgili farkindalik egitimleri eklenmeli-
dir.

. Toplumsal cinsiyete dayali siber siddeti oOnlenmesinde, siber siddet
olaylarini azaltacak politikalar yapilmasi, programlar uygulanmasi ve yiru-
tlilmesi ile ilgili kurumlararasi isbirligi saglanmalidir.

o Kadinlari, kamuoyunu ve hizmet sunanlari bilgilendirmek ic¢in ¢esitli
medya arag¢lari kullanilarak savunuculuk yapilmadir.

. Internet ortaminda, sosyal aglarda siber siddete maruz kalanlara yoéne-
lik haklar ve sunulan hizmetler hakkinda bilgilendirmeler yapilmalidir.

. Kadin orgltleri tarafindan siber siddet ile kavramlara ve mekanizmala-
ri1 anlatan bagimsiz bir internet sitesi kurulmalidir.

. Toplumsal cinsiyete dayali siber siddet konusunda kavramlar ve hizmet
sunan kurum / kuruluslarla ilgili yazili ve gorsel materyaller uretilmeli-
dir.

. Siber siddete maruz kalan kadinlar i¢in psikolojik, sosyal ve ekonomik
ac¢idan guc¢lendirecek sistematik programlar hazirlanmalidar.

. Siber siddete maruz kalmis kadinlarin bilgi ve deneyimlerini paylasa-
bilecekleri ve dayanisma saglayabilecekleri yapilar olusturulmalidir.
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